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 1آزمایش 

   و مفاهیم اولیه شبکه packet tracerافزار آشنایی با محیط نرم :اهداف

،  mediaمنطقی حداقل دو دستگاه، بر روی یک رسانه ) ارتباط فیزیکی و    :های کامپیوتریتعریف شبکه

 بستر ارتباطی( با هدف به اشتراک گذاری منابع و انتقال داده. 

 خواهیم با دو دستگاه یک شبکه کامپیوتری داشته باشیم. می  :1سناریو 

 :  اجزای مورد نیاز

 end deviceدو دستگاه از میان  •

 رسانه ارتباطی  •

را انتخاب کرده و از طریق کابل به عنوان رسانه ارتباطی این دو دستگاه را به  افزار دو دستگاه در محیط نرم 

به نوع کابلی که  هاست. های آن ها به یکدیگر به معنی اتصال کارت شبکه اتصال دستگاه یکدیگر متصل نمایید.

 twice pair (cross)ها هم نوع از طریق کابل  گاهها به کار رفته است دقت کنید، اتصال دستبرای اتصال دستگاه

شود. تا به اینجا شما اتصال  انجام می   Straightها مشابه نباشند اتصال از طریق کابل  شود و اگر دستگاهانجام می 

 .اید فیزیکی دو دستگاه را انجام داده 

 گویند. می MAC Addressبرای اتصال فیزیکی نیاز به آدرس فیزیکی نیز داریم که به آن  نکته:

در تعریف شبکه بیان شد که اتصال فیزیکی و منطقی، برای اتصال منطقی باید برای دستگاه آدرسی منطقی  

برای   IP Address، 192.168.1.10 /24به عنوان مثال شود. گفته می  IP Addressتعریف کنیم که به آن 

 برای دستگاه دوم در نظر بگیرید. 24/ 192.168.1.11دستگاه اول و 

 controlیا طی مسیر    ncpa.cplبعد از اجرای دستور  ویندوز  محیط  برای تعیین آدرس منطقی در  : توجه

panel / Network and Sharing center / change adaptor setting  های شبکه سیستم را مشاهده  کلیه کارت

راست کلیک  رده، تعریف کنید انتخاب ک IP Addressخواهید برای آن ایی را که می خواهید کرد. کارت شبکه 
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 This connection uses the، قسمت Networkingدر بخش را انتخاب نمایید.  Propertiesکرده و گزینه 

following items  گزینهInternet Protocol Version 4 (TCP/IPv4)  را انتخاب کنید و دکمهProperties  

 برای کارت شبکه خود تعریف کنید.  IP Addressتوانید می Generalرا بزنید در بخش 

ایی بعد از اتصال فیزیکی و منطقی دو دستگاه لازم است تست کنیم که آیا اتصال برقرار است یا خیر و آیا داده 

 ه مبادله خواهد شد؟مابین این دو دستگا

و   کنیم استفاده می  Pingافزار کنند از نرم استفاده می  TCP/IPهایی که از پروتکل برای تست اتصال در شبکه 

محیط  استفاده کنیم. در    Wiresharkافزار  توانیم از نرم شوند می هایی که در شبکه مبادله می برای بررسی بسته 

packet tracer توانید از قسمت های مبادله شده می برای بررسی بستهsimulation  استفاده کنید . 

 سوالات و تمرینات

 .ید ده یح را به صورت کامل توض ARP پروتکل

 را توضیح دهید.  RARPپروتکل 

یه را بنویسید.مرتبط با هر لا یره، طول بسته و غMAC Address یرنظ یمشخصات
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 2آزمایش 

 Collision ،Collisionو مفاهیم  Switchو  Repeater ،Hub ،Bridge یهابا دستگاه  ییآشنا :اهداف

Domain ،Broadcast  وBroadcast Domain . 

 های طولانی را داشته باشیم.خواهیم اتصال بیش از دو دستگاه و با مسافتمی  :2سناریو 

   :اجزای مورد نیاز

• End device 

• Repeater 

• Hub 

• Bridge 

• Switch 

ها وجود دارد؟ در  متر باشد چه راهکاری برای اتصال آن  100ها بیشتر از اگر فاصله دستگاه آزمایش یک، در 

باشد. در   activeاستفاده کنیم. دقت شود که دستگاه از نوع  repeaterاهی به نام گ توانیم از دستاین حالت می 

 barrelگویند و برخی دیگر به آن مختلف دارد، برخی به آن کوپلر می  هاینام passive repeaterبازار 

connector  گویند. حال اگر قرار باشد بیش از دو دستگاه را به یکدیگر متصل کنیم از  میHub    استفاده خواهیم

و   Hubبرای سناریوهای جدید و نحوه کار تعریف کرد.  Multiport repeaterتوان به صورت را می  Hubکرد، 

repeater  نیز وارد حالتsimulation  ها بررسی خواهند شد. شده و عملکرد و بستهHub  مستعدCollision  

است که اولین بار توسط کمپانی زیراکس   Busهمان  Hubو نویز چیست؟ توپولوژی  collisionاست. تفاوت 

استفاده شد   bridgeبه نام  ایاز وسیله  Hubمعرفی شد، امنیت آن به شدت پایین است. برای حل مشکلات 

لایه یکی   Bridgeو  Hubهای است. )دستگاه MAC tableکند و دارای  که شبکه را به دو سگمنت تقسیم می 

عبور کرده و به سمت سگمنت   Bridgeها در صورتی که آدرس سگمنت مقابل را داشته باشند از  هستند.( بسته

که   Bridgeاست. دستگاه  Broadcast domainو یک  Collision domain، یک Hubروند. دستگاه دیگر می 

ها سوئیچ عرضه  کوچکتر شود. بعد از این دستگاه  Broadcast domainشود که  بعد از آن معرفی شد، باعت می
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دارد. با استفاده از سوئیچ شما یک شبکه با توپولوژی    Bridgeهایی با  شد. این دستگاه لایه دومی است و تفاوت 

star  شوند مبحث ها مدتی نارنجی هستند و سپس سبز می . دلیل آنکه پورت داریدSpanning Tree (SPT) 

 است.

 سوالات و تمرینات

 در چیست؟ active repeaterو  passive repeaterتفاوت 

 را به همراه مزایا و معایب آن توضیح دهید.  Hubعملکرد 

را مقایسه کنید  switchو   hub ،bridgeهای دستگاه
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 3آزمایش 

 IP Address v4آشنایی با  :اهداف

 -  :3 سناریو

 -  :اجزای مورد نیاز

استفاده   IP Addressکنند، برای آدرس دهی منطقی از استفاده می  TCP/IPهایی که از پروتکل در شبکه 

باشد. که در  می  6و  4این آدرس دارای دو ورژن  خواهیم گفت. IPکه از این به بعد به اختصار به آن  شودمی 

 آن خواهیم پرداخت.   4این بخش به معرفی ورژن  

 IP Address v4های ویژگی

 بیتی  32یک آدرس منطقی منحصر به فرد و جهانی  •

 هایی که دارای لایه شبکه هستند برای آدرس دهی در پروتکل  •

 class lessو    class fullارای دو حالت د •

   Eتا  Aکلاس از   5دارای  class fullدر حالت  •

 class lessدر حالت  super nettingو   subnettingمفاهیم  •

 Host IDو  Net IDهای دارای دو بخش به نام  •

 IPنحوه نمایش 

  32در این نماد گذاری هر عدد باینری  .شودبه صورت یک عدد دسیمال نقطه گذاری شده نمایش داده می 

 شوند.بیتی مجزا تقسیم شده که توسط نقطه از یکدیگر جدا می  8بایت  4بیتی به 

198.168.3.31 

_ _ _ _ _ _ _ _ . _ _ _ _ _ _ _ _ . _ _ _ _ _ _ _ _ . _ _ _ _ _ _ _ _ 
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1 1 0 0 0 0 0 1 . 1 0 1 0 1 0 0 0  . 0 0 0 0 0 0 1 1 . 0 0 0 1 1 1 1 1 

IP = Net ID + Host ID 

Subnet Mask: هایی ازتعداد بیت IP نشان می دهد که عضو را Net ID   هستند آن ها را با یک پر

 .کند ها را با هم جمع می کند و ارزش آن می 

Prefix Mask:  های ازتعداد بیت IP و  که عض  راNet ID   شمارد.کند و آن ها را می را با یک پر می   هستند 

بیت آن عضو   8و  Net IDبیت آن عضو  24را در نظر بگیرید که  IP Address 192.168.10.0به عنوان مثال 

Host ID  است. نمایش آن به صورتsubnet mask  وprefix  به صورت زیر است 

11000000.10101000.00001010.00000000 

11111111.11111111.11111111.00000000 

subnet Mask: 255.255.255.0 

11111111.11111111.11111111.00000000 

Prefix mask: 192.168.10.0 / 24 

Network Address:  آدرسی است که تمام بیت های بخشHost ID صفر است. 

Broadcast Address:  آدرسی است که تمام بیت های بخشHost ID یک است.  

 نداریم. این دو آدرس را اجازه تخصیص در شبکه 

 IPهای آدرس کلاس

1– 126 class A:  N.H.H.H 

Private: 10.0.0.0 /8 

128 – 191 class B:  N.N.H.H 

Private: 172.16-31.0.0 /16 

192 – 223 class C:  N.N.N.H 

Private: 192.168.0.0 /24 
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224 – 239  class D:  Multicast address 

240 – 255 class E: Reserved for future use 

 .باشد  Net IDبیت آن عضو  8باشد باید  class Aاگر آدرسی  •

 .باشد  Net IDبیت آن عضو  16باشد باید  class Bاگر آدرسی  •

 .باشد  Net IDبیت آن عضو  24باشد باید  class Cاگر آدرسی  •

 IP آدرس یککردن رنج  یداپ

 IP یک Broadcast Address و  Network Address دست آوردنه ب ی به معن  IP یکآوردن رنج  تبه دس 

 .است

 .کنیمی م  subnet mask به یلرا تبد  prefix mask ابتدا (1

 .نامیمی م  M و مقدار به دست آمده را کنیمی کم م subnet mask یرمتغ  octet را از  256ثابت  عدد (2

 .نویسیمی را م  M مضارب (3

  M و نوشتن مضارب  گیریمی را در نظر م  IP در  یرش نظ octet  و subnet mask  یردرمتغ  octetحال   (4

 .دهیمی از آن ادامه م یشترمقدار ب یک مقدار کمتر و  یک را تا 

 .هستند   Network Address یشههم Mمضارب  (5

 است.  Broadcast Address یر متغ octet  یحد بالا ین از کوچکتر کمتر یکی (6

 سوالات و تمرینات

 های داده شده را به دست آورید.  IP Addressرنج 

1- 192.168.10.43 / 24 

2- 200.219.0.14 /8 

توانیم به  تخصیص دهیم، از بین موارد داده شده کدام را می  IP Addressخواهیم به کاربر در یک شبکه می 

 )با ذکر علت(   کاربر تخصیص دهیم؟
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1- 192.168.0.64 /24 

2- 200.200.100.127 /8 

3- 192.168.10.52 /24 

4- 200.100.0.16 /8
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 4آزمایش 

  IP Address v4آشنایی با  :اهداف

 - :4 سناریو

 -  :اجزای مورد نیاز

 صحبت کنیم.   super nettingو   subnettingقصد داریم در مورد دو مبحث  IP Address v4در ادامه بحث 

Subnetting 

های کوچکتر را   Sub netبا هدف شکستن رنج بزرگ به  Net IDبه  Host IDقرض دادن بیت های بخش 

subnetting .به دو طریق می توان  گویندsubnetting  را انجام داد 

• FLSM با :subnet Mask ثابت 

o Fixed length subnet masking 

• VLSM با :subnet Mask        متغیر 

o Variable length subnet masking 

 

 Subnettingمزایای 

 به کاربران  IPیا بلا استفاده ماندن آن و تخصیص میزان مناسب   IPجلوگیری از هدر رفتن  •

 هایی که پراکندگی جغرافیایی دارند به شرکت IP اختصاص آدرس  •

 هامحلی زیرشبکه افزایش امنیت با انتقال نیافتن ترافیک  •

 افزایش کارایی با کاهش برخوردها •

FLSM 

 کند.های مساوی تقسیم می را به زیر شبکه  IPآدرس 

 را به دو زیر شبکه تقسیم کنید.  IP ،200.0.0.0 /24آدرس به عنوان مثال 
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200.0.0.0 /24  

255.255.255.0 

_ _ _ _ _ _ _ _ ._ _ _ _ _ _ _ _ ._ _ _ _ _ _ _ _ ._ _ _ _ _ _ _ _ 

128 64 32 16 8 4 2 1  

0 0 0 0 0 0 0 0 200.0.0.0 /25 

0 1 1 1 1 1 1 1 200.0.0.127 /25 

1 0 0 0 0 0 0 0 200.0.0.128 /25 

1 1 1 1 1 1 1 1 200.0.0.255 /25 

VLSM 

 کند.کاربران داده شده زیر شبکه میرا براساس تعداد  ،IPآدرس 

 گیریم رابطه زیر را در نظر می  •

2𝑛 − 2 ≥ 𝑥 

 . نامیممی   xتعداد کاربران را  •

 Host IDبرابر است با تعداد بیت های بخش   nمقدار •

 را از بیشترین تعداد کاربران آغاز می کنیم.   nمحاسبه  •

هر قسمت را محاسبه   IPنوشته و رنج  مربوط به هر قسمت را     n   ،prefix maskسپس براساس مقدار   •

 . می کنیم

را در اختیار داریم، از این   IP ،200.0.0.0 /24به عنوان مثال، تعداد کاربران زیر را در یک شبکه داریم، آدرس 

 آدرس برای آدرس دهی کاربران استفاده کنید.

 N (Host ID) تعداد کاربران 

31 6 

20 5 

120 7 

10 4 

 

200.0.0.0   /24 
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• n=7 200.0.0.0 /25 

• 200.0.0.127 /25 

• n=6 200.0.0.128 /26 

• 200.0.0.191 /26 

• n=5 200.0.0.192 /27 

• 200.0.0.223 /27 

• n=4 200.0.0.224 /28 

• 200.0.0.239 /28 

Super netting or Route Summarization 

های   Routing tableبا هدف کاهش دادن حجم  Host ID به  Net ID قرض دادن بیت های بخش  •

router   های شبکه راSuper netting   گویند. 

  Super nettingشرط انجام 

آن   1و  0کلیه ترکیبات قرض دهیم که   Host IDبه بخش  Net IDهایی را می توانیم از بخشبیت •

 . ها را داشته باشیمبیت

 ید. را انجام ده super netting یرز  IPهایآدرس  یبرابه عنوان مثال 

100.0.48.0 /24  100.0.00110000.0 

100.0.49.0 /24  100.0.00110001.0 

100.0.50.0 /24  100.0.00110010.0 

100.0.51.0 /24  100.0.00110011.0 

100.0.52.0 /24  100.0.00110100.0 

100.0.48.0 /22 

100.0.52.0 /24 

 سوالات و تمرینات

بخش مختلف هستند و   4در اختیار یک شرکت قرار دارد، کاربران این شرکت در    IP ،100.6.10.0 /24آدرس 

 تخصیص دهید. IPباشند. برای هر بخش آدرس نفر می  8و  65، 30،  100تعداد کاربر هر بخش برابر 
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ا  یک مسیر یکسان وجود دارد، قصد داریم تا این جدول رزیر  IPهای در یک جدول مسیریابی، برای آدرس 

 نویسی کنیم، خلاصه نویسی آن به چه صورت خواهد بود؟ خالاصه

200.82.0.53 /24 

200.83.0.54 /24 

200.84.0.55 /24 

200.85.0.56 /24 

200.86.0.57 /24 

200.87.0.58 /24 
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 5آزمایش 

 Packet tracerآشنایی با محیط فیزیکی  :اهداف

 هاو آشنایی با ماژول   افزاراجرای یک شبکه در محیط فیزیکی نرم  :5 سناریو

   :اجزای مورد نیاز

• End device 

• Switch 

• Wall jack 

• Patch cord 

• Router 

افزار بوده است، در ادامه به محیط فیزیکی  نرم  logicalتا کنون توضیحاتی که داده شده است، در قسمت محیط  

  4های محیط فیزیکی توضیح داده شود. فرض کنید در یک اداره یک اتاق با افزار خواهیم پرداخت. قابلیتنرم 

ها اید و آن ک نیز یک سوئیچ قرار داده ر ها را به شبکه متصل کنید، درون  خواهید آن کارمند حضور دارند که می 

های محیط  افزار توضیح داده خواهد شد. اما درکنید که نحوه این کار در نرم را مستقیم به سوئیچ متصل می 

شود استفاده  گفته می  keystone (wall jack)ای به نام ها از وسیله کنند و در اتاقای اینگونه عمل نمی حرفه 

توانید این  افزار نیز می شوند. در محیط نرم ها متصل می به آن Patch cordها از طریق کابل کرده و کلاینت 

که دو سر آن نیز معمولا    Straightه کنید و با کمک کابلاستفاد keystoneسازی را انجام دهید و از شبیه

مستقیم به   keystoneمتصل کنید. به جای آنکه از پشت  keystoneها را به جلوی است کلاینت  bاستاندارد 

داشت و از جلوی آن   patch panelاستفاده کرد، اتصال به پشت  patch panelتوان از سوئیچ متصل شود، می 

به این نکته   rackسازی است. در افزار قابل شبیه های سوئیچ اتصال برقرار کرد. این مراحل نیز در نرمبه پورت 

ها فاصله وجود داشته باشد. برخی  شود که بین دستگاهتوجه کنید که معمولاً در استانداردهای مختلف بیان می 

ها نیستند باید اصطلاحاً یک سینی زیر آن   rack mountهایی که  ستگاه هستند، برای د  rack mountها  دستگاه

 دهید نیز داشته باشید.هایی که درون داکت قرار می سازی از کابل توانید شبیه بگذاریم تا پیچ شود. حتی می
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باشد به   Hot Plugشوند. اگر ماژولی بندی می تقسیم non hot plugو  Hot plugها به دو دسته کلی ماژول 

توانید آن قطعه را تعویض کنید. به عنوان نمونه  این معناست که هنگامی که دستگاه روشن است شما می

توانید هارد  ، اگر به عنوان مثال هارد این سرور سوخته باشد همچنان که دستگاه روشن است، میHPسرورهای  

هستند،   Non Hot plugاست. دسته دیگر قطعات    Hot plugاین حالت آن هارد اصطلاحاً  را تعویض کنید، در  

افزار لیستی  توانید هنگامی که سرور روشن است تعویض کنید. معمولاً نرم سرور را نمی  RAMبه عنوان نمونه 

باشد و شما بخواهید   non hot plugها را به دستگاه اضافه کنید، اگر از نوع توانید آن ها دارد که می از ماژول 

های دهد. برخی از ماژول افزار به شما پیغام خطا می هنگامی که دستگاه روشن است آن را تعویض نمایید، نرم 

قید شده است، اما برخی   PTها عبارت افزار هستند که مثل در ابتدای نام آن سازی شده خود نرم موجود شبیه 

 . اقعی وجود دارند دیگر مواردی هستند که عیناً در دنیای و

 شود.  می ها اشاره های هر دستگاه به آن هایی دارند که در حین بررسی ماژول ها ویژگی ماژول 

( و در سطح  1941دهیم،  )به عنوان مثال قرار می  مسیریابشود یک محسوب می  coreدر بالاترین سطح که 

ها end deviceدهیم. و در لایه بعدی از ی سوئیچ دیگر قرار م 2دهیم. و در لایه بعدی سوئیچ قرار می  2دوم 

  Coreکنیم. چرا از لفظ لایه استفاده کردیم؟ طراحی شبکه به صورت سلسله مراتبی است، لایه استفاده می 

مطرح   CCNPداریم )توضیحات این سلسله مراتب بیشتر در دوره  accessو لایه  distributionداریم، لایه 

 fast ethernetها را از  PCتواند تغییر کند. کارت شبکه یکی از  بکه است، می فرض طراحی ش شود.( این پیش می 

هست را به پورت   gigتوان پورت این کلاینت که از نوع ها(. حال میدهیم )با کمک ماژول تغییر می  gigبه 

gig  سوئیچ متصل کنیم )دقت کنید سوئیچی باید انتخاب شود کهgig ژول  ساپورت کند و در صورت نیاز ما

کنیم تا سوئیچ توانایی کار کردن  های برق سوئیچ را به آن متصل می آن را تغییر داد.( در لایه بعدی ابتدا ماژول 

ها گاهی برای سوئیچ کنیم. تبدیل می  gigداشته باشد. کارت شبکه سرور را نیز از طریق تغییر ماژول به 

قبل از ایجاد اتصلات بین لایه   شود.استفاده می  Ether channelتوانیم ماژول اضافه کنیم در این حالت از نمی
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distribute    وcore   ها بنا به نوع سناریویی است  ها داریم ) این استفاده از ماژول باز هم نیاز به استفاده از ماژول

 داد. را انجام خواهیم  IPاست.( حال تخصیص   SFایم، ماژولی که اضافه کردیم  که در نظر گرفته 

  routerدر  gatewayبرای  IPدستورات مربوط به  تخصیص 

Router>en 

Router#conf t 

Router(config)#interface gigabitEthernet 0/1/0 

Router(config-if)#no shutdown  

Router(config-if)#ip address 192.168.1.1 255.255.255.0 

 کند؟   pingرا  gatewayتواند ها می تست کنیم که آیا یکی از کلاینت

Ping (Packet Internet or Inter-Network Groper) 

شود. این اپلیکیشن از یک پروتکل لایه سومی به  استفاده می  TCP/IPبرای تست ارتباطات    Pingاز اپلیکیشن  

 کند.  استفاده می  ICMPنام 

 Pingهای اپلیکیشن پیام

1- Destination Host Unreachable 

  ندارد. شود، مقصد در شبکه وجود ندارد. ارتباطی بین فرستنده و گیرنده وجود بسته برای مقصد ارسال می 

از اینترفیس مشخص    MAC Address  ،gatewayوجود دارد اما برای به دست آوردن    IP Addressمسیر برای  

 defaultنیستند،  VLANدریافت نکرده است. )در یک  ARP Replay، پیام Routing Tableشده در 

Gateway  )در دسترس نیست و غیره 

2- Destination Network Unreachable 

ها که بسته به اینترفیس آن  routerآن بسته در یکی از  Networkشود، برای ارسال می Echo requestبسته 

 شود.می   dropوجود ندارد و بسته  Routing tableدر جدول   Networkوارد شده است، مسیری به آن 

3- Time Exceeded 

 کند.می   dropبسته را  مسیریابآن صفر شده است.   TTLرسیده که  مسیریابایی به  بسته
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4- Transmit Failed General Failure 

 شود. رود، به عبارت دیگر اصلا تشکیل نمیتر نمیلایه سوم پایین  ز بسته ا

5- Request Time Out  or  No Echo Replay 

دریافت کننده بسته یکسان نیست و بسته   IP Addressمقصد با  IP Addressاین پیام به معنی آن است که 

drop  شود.می 

6- Echo replay 

 Tracertابزار 

 ها را بررسی کنیم. توانیم با کمک آن، مسیر رفت بسته کند و می استفاده می  ICMPهای از بسته 

 فرستد.را می Echo requestسه بار هر  Tracert نکته:

 سوالات و تمرینات

های  شبکه را تست کنید. کلاینت   pingهای مختلف با  اختصاص دهید. از کلاینت   IP Addressبه لبه دیگر شبکه  

 دیگری به شبکه اضافه کنید.  

 ها چیست؟را توضیح دهید. هدف استفاده از ماژول   non hot plugو  hot plugهای تفاوت ماژول 

 دارند به طور کامل توضیح دهید. ها قابلیت افزوده شدن ماژول را آیا تمام دستگاه

 اختصاص ندادیم؟ IP addressها چرا در این سناریو برای سوئیچ

 انجام شده است؟ crossبا کابل  hubچرا اتصال سوئیچ و 

 و سوئیچ در چیست؟  مسیریابهای interfaceتفاوت 

را رسم و توضیح دهید.  ICMPساختار بسته 
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 6آزمایش 

 ها Serverآشنایی با تعدادی از  :اهداف

 ها در شبکه  Serverسازی تعدادی از پیاده :6 سناریو

   :اجزای مورد نیاز

• End device 

o Server 

o PC 

• Router 

• Switch 

ر ابتدا باید به  بپردازیم. د Serverبه معرفی چند  Packet Tracerافزار های نرم قصد داریم تا بر اساس ویژگی

ایی در  ها قرار دارند و در طراحی سه لایه  end deviceها در دسته  Serverاین نکته توجه داشته باشید که 

 .  پردازیمها به معرفی موارد زیر می  Server. از میان  قرار خواهند داشت Accessسطح 

DHCP, HTTP Server, DNS Server, NTP Server, SYS-log Server, FTP Server, TFTP Server, E-

mail Server 

 را به عنوان شبکه انتخاب کنید و اتصالات لازم را انجام دهید.   مسیریاب، یک سوئیچ و یک  PCدر ابتدا چند  

Dynamic Host Configuration Protocol Server (DHCP Server) 

ی  هایدر نظر بگیرید که به صورت پویا به دستگاه  IP Addressتوانید به منزله استخری پر از  این سرویس را می 

کاربران به  به  IP Addressدهد. تخصیص تخصیص می  IP Address کنند که برای آن درخواست ارسال می 

 .شودسه صورت انجام می 

• Static 

دهد به این صورت  را انجام می   IP Addressشبکه به صورت دستی تخصیص  adminدر این حالت 

 کند.می  setرا تنظیم و  Subnet maskو  IP Addressکه 

 انجام شود.  staticحتما به  (… , servers Routers)های شبکه به زیر ساخت IP Addressتخصیص  نکته:
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• Dynamic 

 DHCP Serverاز طریق  IP Addressتخصیص 

 ند مفید باشد.تواهنگامی که تعداد کاربران زیاد است می 

• Automatic Private IP Addressing (APIPA) 

تخصیص    IP Addressنشود از این طریق به خود    IP Addressاگر کاربری به هر دلیل موفق به دریافت  

باشد. این آدرس یک  می  x.x /16.169.254مشخصه این نوع آدرس آن است که به صورت دهد می 

 شود.محسوب می  privateآدرس 

 کنیمرا وارد می  routerدستورات مرتبط با   5آزمایش  مشابه

Router>en 

Router # conf t 

Router(config) # interface gigabitEthernet 0/1/0 

Router(config-if) # no shutdown  

Router(config-if) # ip address 192.168.1.1 255.255.255.0 

  IPها نوع تخصیص آدرس برای کلاینت  IPگیریم، در قسمت تنظیمات در نظر نمی  IPها آدرس برای کلاینت 

 گیریم. در نظر می   DHCPرا به صورت 

 خواهند بود. APIPAها از نوع را انجام نداده باشیم، آدرس کلاینت  DHCPزمانی که تنظیمات  تا نکته:

تخصیص دهید. از آنجا    IPرا وارد شبکه کرده و به سوئیچ متصل کنید، در ابتدا به آن آدرس    serverحال یک  

 subnetبا    192.168.1.2به آن آدرس دهید و مقدار آن را    Staticو زیر ساخت شبکه است به حالت    serverکه  

mask ،255.255.255.0 د. برای این در نظر بگیریserver   و سایرserver اریو، آدرس های این سنIP   به عنوان

default gateway  همان آدرسIP  تخصیص داده شده است و آدرس  مسیریاباست که به پورتIP   برای

DNS server  است. 24 / 192.168.1.3به صورت 

 را انجام دهید.   را انتخاب و سایر تنظیمات مرتبط با آن  DHCPها، سرویس سپس از قسمت سرویس 
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HTTP (Hypertext Transfer Protocol) Server 

کاربران    یهادرخواست  پاسخ به  یبرا   یگرد  یهاو پروتکل  HTTPاست که از    یافزارو سخت  یافزاروب سرور نرم 

از   یتوب سا یش محتویات وب سرور نما ی اصل یفه وظ  ین شود ، بنابرای وب استفاده م ی شبکه جهان یق از طر

ها تنظیمات  . حال از طریق گزینه سرویس ، پردازش و ارائه صفحات وب به کاربران استیسازیره ذخ یقطر

ها مرورگر وب را باز کرده و  مربوط به این سرور را انجام خواهیم داد و برای دیدن نتیجه، در یکی از کلاینت 

است را وارد کرده، مشاهده خواهید کرد که صفحه مربوطه باز خواهد   192.168.1.4این سرور که  IPآدرس 

 شد.

DNS (Domain Name System) Server 

  ی طور   ، بهنام ها و اعداد را دارد  ینب  ی نقشه بردار  یریتدفترچه تلفن عمل کرده و مد   یکهمانند    DNSسرور  

  دامنه که کاربر نام یکنند و وقتی ترجمه م هاآدرس  IP هایآدرس  نام را به یها براسرورها درخواست  ینکه ا

که   آنجایی  کند . از  یداپ ی کند که به کدام سرور دسترس ی مشخص م DNS یسد نو ی را در مرورگر وب خود م

  یک تا  است زملا اکنون یم قرار داده بود 24 / 192.168.1.3را برابر با  DNSآدرس  یقبل  یهاسرور  یما برا

یم. برای این سرویس نیز تنظیمات آن را انجام داده و برای تست آن  کن  یگ آدرس کانف   ین را با هم  ید سرور جد 

 این بار در مرورگر نام دامنه را نوشته و نتیجه را بررسی خواهیم کرد. 

NTP (Network Time Protocol) Server 

به کار گرفته  دسکتاپ تا سرورها  از    یستم س   یهاساعت  یسازهمگام  ی برا  Network Time Protocol  استفاده از 

سرورها   یکی از ید با . مجدداست یازها مورد ناز برنامه  یاریبس ی هماهنگ برا یهاداشتن ساعت یرازشود، می 

  و در قسمت گیریم در نظر میرا  24 / 192.168.1.5آدرس  IPآن  ی برا یکه به طور فرض یمکن  تنظیمرا 

  یخ تار  تقویم   و در   یم کنی فعال م  یررا غ  Authentication، قسمت  یسادگ  یبرا کرده،  را انتخاب    NTPها  سرویس

  دستور  با شده و  مسیریابوارد  ، کنیماستفاده می  مسیریاباز ، تست آن  یحال برا .یمکنی را انتخاب م  روز

Clock Show  مشکل    این   حل  یبرا  .دهد ی را به ما نشان ممقدار اشتباهی  که    ینیمو زمان را بب   یختار  یمتوان  یم
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  NTPسرور    یررا بر عهده دارد و با وارد کردن دستور ز   NTP  یسکه کدام سرور ما ارائه سرو  یم مشخص کن  ید با

 :  یمکن یم  انتخاب خود را 

Router (config) # ntp server 192.168.1.5 

  مدت   ،  دستور بالا  که بعد از  یمبدان  ید . اما بایمهم دوباره زمان را چک کن  clock show doبا دستور    یمتوان  می

 :  مانند  ی شود و عوامل یم تنظ Router ی کشد تا ساعت رو ی طول م یزمان

  در  یاو  یاد ز یربگذارد اگر تاخ  یر ساعت تاث یمتواند بر تنظی م NTPو سرور  Router ینشبکه ب  یرتاخ •

 طول بکشد . یشترساعت ب یسازوجود داشته باشد ممکن است همگام  یشبکه شلوغ

  لایل د  تواند به ی م   ینداشته باشد ا  یرتاخ  Routerتواند در پاسخ به درخواست  ی هم م  NTPخود سرور   •

 باشد . غیره ت شبکه و لاسرور ، مشک یمانند بارگذار یمختلف 

 باشد  یرگذارساعت تاث یمتواند بر زمان تنظ ی م Routerخود  یو منابع پردازش  یتها قابلوه بر آن لاع •

 داشته باشد ، ممکن است پردازش یمنابع محدود یاباشد و  یگرد یول کارهامشغ Routerاگر  زیرا

 . زمان ببرد ی آن کم  یو به روز رسان NTP دستور

Server SYSLOG 

توسط    شده و بعدا  یرهذخ   مکانیتا در    یمکنی ها استفاده میداد رو   یهاارسال گزارش   ی برا  SYSLOGپروتکل    از

آدرس    IPاز    یس سرو  ینا  ی . براشودی استفاده م   غیرهو    یابی  یبع  ی و عمدتا برا  شده  یل و تحل  یهافزار ها تجزنرم 

یم.  کنی را انتخاب و فعال م   SYSLOG ها بخشیسکرد و در قسمت سرو  یماستفاده خواه  24 / 192.168.1.6

 کنیم. زیر استفاده می  آن از دستور  یاجرا  یبرا Routerدر 

Router (config) # Logging host 192.168.1.6 

Server FTP (File Transfer Protocol) 

و    Get  عملکرد   دو  یهستند و از آن برا  ینترنت ها در ایل انتقال فا  ی برا  ینرم افزار   ی راه حل ها  FTP  یسرورها

Put به دستگاه کاربر   سرور ها را از  یلفا یابه سرور آپلود کنند و  یها را از دستگاهیلفا  یعنیشود ی استفاده م

  یس و در بخش سرو کرد یماستفاده خواه 24/ 192.168.1.7آدرس  IPسرور از  ین ا تنظیم ی دانلود کنند. برا
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انتخاب   یدسترس  برای نام و رمز  یک خود  ی برا یمتوان ی صفحه م ین ، در اهکرد یم را انتخاب خواه FTPها 

اتصال به سرور و   یبرا. یمرا اعمال کن ییهایت محدود یم توانی م یز را ن یدسترس  یزان م ین و همچن یم کن

با   یمتوانی م Prompt Command از دستگاه ها را انتخاب کرده و از بخش یکی یمتوانی ها م یلبه فا یدسترس 

 . کنیم  ها را جا به جا یلبه سرور مورد نظر خود وصل شده و فا FTPدستور 

Server TFTP (Trivial File Transfer Protocol) 

و   است  شده ی دستگاه طراح یرها و سا Routerکوتاه به  یگ کانف ی ها یل انتقال فا یبرا  یشتر وتکل بپر ینا

  استفاده  یلدانلود و آپلود فا یتوسط کاربران و برا  FTPاز  .یردگی مورد استفاده قرار م  Lan یط در مح یشترب

از   TFTP ینشود و همچنی شبکه استفاده م یهابه دستگاه یمات انتقال تنظ یبرا TFTPکه  ی شود در حالی م

  اتصالیهنگامی که بخواهیم . TCPاز پروتکل  FTPکه  ی کند در حالی ارسال استفاده م یبرا  UDPپروتکل 

شود  می   استفاده   یل، انتقال فایمیلوب، ا  های که در مرورگر  یم کن  ی استفاده م  TCPاز    یم قابل اعتماد داشته باش 

.  یمکنمی  استفاده  UDPاز  یمها داشته باش بسته  یدناز رس  یناننسبت به اطم رییشتسرعت ب یم اما اگر بخواه

سرور   ینا یرا برا TFTP یسکرد و سرو یم استفاده خواه 24 / 192.168.1.8آدرس  IPاز  آزمایش ینا یبرا

کرد به   یمآن استفاده خواه یگکانف یبرا Routerو از قسمت  یمکنی کرد و آن را روشن م خواهیم انتخاب

 زیر را اجرا خواهیم کرد. رفته و دستورات   CLIبه بخش  منظور  ینهم

Router > enable 

Router # copy flash : file Name 

Server E-MAIL 

  ینا برای . شودی از آن استفاده م  E-mail یافتارسال و در ی است که برا یافزاربرنامه نرم  یک E-mailسرور 

کاربران    یفتعر  برعلاوه   تا    لازم است  یمیلا  یسکرد و در سرو  یم استفاده خواه  192.168.1.9آدرس    IPسرور از  

  یف خود تعر  سایت  وب  ی برا  قبلا که    ی ، دامنه ایمها استفاده کن  E-mail  یافتارسال و در   یدامنه هم برا   یک از  

.  یمکنی م  یف خود تعر  E-mail  ی رمز هم برا  و   ینام کاربر  یک و    یم استفاده کن  ینجادر ا  یم توانی م  یز را ن  یم کرده ا

به دو دستگاه   ید حال با. فعال باشند  ید با POP3 و SMTPکه هر دو پروتکل  یم توجه داشته باش  ینهمچن
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را   یزی هر چ یمتوانمی  اسم  یبرا  یماز کاربران را وارد کن یکهر  طلاعاتا E-mailرفته و در قسمت  یانیپا

و   یافت آدرس در IP و  یسیم بنو domain @نام کاربر را با استفاده  E-mailآدرس  یبرا  ید بااما  رده انتخاب ک

حال در هر دو دستگاه   یم و در آخر هم نام کاربر و رمز آن را وارد کن یم قرار ده 192.168.1.9ارسال را هم 

 . کرد  یمخواه دریافت یگرد  یوترو از کامپ یمنکی ارسال م  یوترکامپ  یکرا باز کرده و از  E-mailقسمت 

 دهد. های آن را نشان می ها و شماره پورت نام برخی پروتکل  1- 6جدول 

 هاهای رایج و شماره پورت آنبرخی از پروتکل  1- 6جدول  

Protocols Port Number  Protocols Port Number 

FTP 21  POP3 110 

Telnet 23  Imap4 148 

SSH 22  SMB 445 

SMTP 25  SMTP 25 

DNS 53  NBT 137, 138, 159 

DHCP 67s, 68c  SNMP 161 

Syslog 514  TFTP 69 

Kerberos 88  NTP 123 

RDP 3389  SMTP 25 

LDAP 389  HTTP 80 

LDAPs 636  HTTPs 443 

 

 سوالات و تمرینات

 و کاربرد خاص آن را بیان کنید. یستچ APIPAبه صورت  IPاختصاص  یبمعامزایا و  
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 7آزمایش 

 Virtual LAN (VLAN)آشنایی با مفهوم  :اهداف

های محلی مجزایی دارد که همه در بستر یک شبکه واحد هستند و از  ایی داریم که شبکه شبکه :7 سناریو

 سوی دیگر با محدودیت منابع مواجه هستیم 

   :اجزای مورد نیاز

• End device 

• Switch 

 IP addressگاهی در یک شبکه بنا به دلایلی، چندین شبکه محلی در بستر یک شبکه واحد داریم، اما یک رنج  

  VLANتوانیم از مفهومی به نام تعداد محدودی سوئیچ و دیگر منابع را در اختیار داریم. در این حالت می  و

  VLANهستند. اگر از مفهوم  VLAN 1های سوئیچ عضو به صورت پیش فرض تمام پورت استفاده کنیم. 

گاه از  ایم، چرا که ترافیک هیچها تکه کرده VLANاستفاده کنیم، مشابه آن است که یک سوئیچ را به تعداد 

 شود. دیگر منتقل نمی  VLANبه  valnیک 

 است. Broadcast domainجدا کردن  VLANیکی از مزایای استفاده از تکنیک  نکته:

ای مختلف را از یک رنج تخصیص داد. اما از نظر  ه  VLANهای    IP addressشود  به لحاظ تکنیکی می   نکته:

 طراحی شبکه این کار را انجام ندهید. چرا؟ 

 . شودهای لایه سومی منتقل میدیگر تنها از طریق دستگاه VLANبه  VLANترافیک از یک 

 در سوئیچ VLANایجاد 

Switch (config) # VLAN number 

Switch (config-VLAN) # name 

 های ایجاد شده را مشاهده کرد. VLANتوان می  show VLANبا دستور 
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 VLANهای سوئیچ در عضو کردن پورت 

Switch (config) # interface fast 0/1 

Switch (config-if) # switch port mode access VLAN number 

 انتخاب یک رنج پورت 

Switch (config) # int range fa 0/1-10, fa 0/15, fa 0/20-5 

 Trunk Portتعریف 

اما بر    VLANیک مفهوم مجازی است، حال چطور همه افرادی که عضو یک    VLANطور که اشاره شد،  همان

ها مختلف پراکنده هستند بتوانند با یکدیگر در ارتباط باشند؟ باید از منظر مفاهیم لایه دومی این  روی سوئیچ 

را بر روی کدام پورت و   up-linkتوان مسئله را به این صورت بیان کرد که پورت ارتباط برقرار شود، پس می 

 قرار دهیم.   VLANکدام 

ها به   VLANباشد، یک کپی از ترافیک تمام ها می  VLANعضو تمام  به صورت پیش فرض Trunkپورت 

رود، این پورت یک پورت خاص بر روی سوئیچ نیست، بلکه باید برای سوئیچ آن را تعریف  می  Trunkپورت 

چگونه تشخیص   Trunkبر روی یک سوئیچ داشته باشیم. حال پورت  Trunkتوانیم چندین پورت کرد و می 

 VLAN-IDاست، دو روش برای اضافه کردن    VLANایی که به آن رسیده است متعلق به کدام  دهد که بسته 

 به بسته وجود دارد. 

 Inter Switch Link : ISLروش  -1

بایت    1518تر از  هایی که بیشسته ب  بایت است،  1518در حدود    Ethernetفریم  است.    ciscoانحصاری شرکت  

کنند، مگر آنکه توسط می dropها را این بسته ethernetهای گویند و پورت  Giant Frameها باشند به آن

 مشاهده خواهید کرد.   1-7ساختار بسته را در شکل  مبادله شوند. trunkپورت 
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 ISL ساختار بسته  1- 7شکل  

1518 Bytes + 30 Bytes = 1548 Bytes 

 است. VLANدر این روش هدف آن است که اعلام شود بسته متعلق به کدام 

 dot 1qیا   IEEE 802.1qروش  -2

فریم   Headerاست.در این روش به  Trunkها توسط پورت بر روی بسته  VLAN-IDافزودن روش استاندارد 

Ethernet ،4  بیت آن  12شود و بایت اضافه میVLAN -ID .ساختار بسته  استdot 1 q   2-7را در شکل  

 کنید.مشاهده می 

 

 dot 1 qساختار بسته    2- 7شکل  

 Trunkنحوه تنظیم پورت   

 دو شرط لازم است.   trunkشدن یک لینک  upبرای 

 ( 802.1qیا  ISLدو طرف یکسان باشد )هر دو یا  encapsulationباید  -1

 مشخص شده باشد. Trunk modeباید  -2

a.  برایtrunk mode  ،سه حالت داریمon ،Auto   وdesirable است 
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 شود.  trunkدهد که است و به طرف دیگر پیشنهاد می  trunk، پورت onدر حالت 

  trunkشدن دارد، اما تا زمانی که پیشنهادی دریافت نکند    trunk، پورت قابلیت  autoدر حالت  

 دهد.شود و پیشنهاد هم نمی نمی

نشده است اما بسته   trunkشدن است هنوز  trunk، پورت آماده desirableدر حالت 

 کند.شدن ارسال می  trunkپیشنهادی به طرف مقابل برای 

این  را داریم،  Dynamic Trunking Protocol (DTP)تکل و ، پرtrunk modeبر مبنای توضیحات مرتبط با 

 کند.نحوه عملکرد آن را بیان می  1- 7های سوئیچ است، و جدول های پورتپروتکل در مورد حالت 

 DTPنحوه عملکرد    1- 7جدول  

 Dynamic Auto Dynamic Desirable Trunk Access 

Dynamic Auto Access Trunk Trunk Access 

Dynamic Desirable Trunk Trunk Trunk Access 

Trunk Trunk Trunk Trunk Limited Connectivity 

Access Access Access Limited Connectivity Access 

 را مشخص کنیم.  encapsulationبا توجه به شرط اول، ابتدا باید  

Switch (config-if) # switchport trunk encapsulation (dat1q or ISL) 

 شود. های لایه دومی استفاده نمیاین دستور معمولا برای سوئیچ

Switch (config-if) # switchport mode trunk 

Switch (config-if) # switchport mode dynamic (Auto or desirable)  

 اختیاری و تکمیلی است. switchport allowed  VLAN (number(s))این فرمان و فرمان، 

 سوالات و تمرینات

نفر بخش    20بخش مدیریت،    نفر   10طبقه هستند و    4دارید که در    کاربر شبکه   100فرض کنید در یک اداره  

HR ،30  نفر بخشIT ،20  نفر بخش اداری هستند. کاربران هر بخش از یک شبکه   20نفر بخش خدمات و

، خدمات و اداری قرار دارند و  HR ،ITبخش،  4تا چهارم، کارمندان کنند و در طبقه اول مجزا استفاده می 



 

 های کامپیوتری دستور کار آزمایشگاه شبکه 

 

38 

 

بخش مدیریت در طبقه سوم و چهارم قرار دارند. با کمترین تجهیزات یک شبکه داخلی برای این اداره طراحی  

 را نیز محاسبه کنید.  IPکنید. رنج آدرس 
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 8آزمایش 

 Inter VLAN Routing or Router on a Stickآشنایی با مفهوم  :اهداف

های محلی مجزایی دارد که همه در بستر یک شبکه واحد هستند و از  ایی داریم که شبکه شبکه  :8 سناریو

 سوی دیگر با محدودیت منابع مواجه هستیم. 

   :اجزای مورد نیاز

• End device 

• Switch 

• Router 

 IPهای یک شبکه از قبیل یک شبکه محلی مجازی است که تمام ویژگی  VLANدانید هر همانطور که می 

Address   رافیک از یک  ت را دارد. حال اگر بخواهیم    مجزاVLAN    بهVLAN    دیگری منتقل شود باید از مفاهیم

ینترفیس فیزیکی یا مجازی در  با ا Routerبرای این کار کافی است تا یک و ابزارهای لایه سوم استفاده کنیم. 

ها به یکدیگر منتقل شوند باید  خواهیم ترافیک آن های مجزایی که می  VLANاختیار داشته باشیم. کاربران 

IP Address   اینترفیس فیزیکی یا مجازیRouter  را به عنوانdefault gateway .داشته باشند 

 Routerبه  VLANهای اتصال  انواع روش

  VLAN جهت هر  مسیریابو    یچسوئ  یناترنت ب  ینکل  یک  یریکار گه  و با ب   مسیریاب  یک استفاده از   -1

 سوئچ   یکبا  VLAN Trunk ارتباط یو برقرار   مسیریاباستفاده از  -2

 سه   یه سوئچ لا یک استفاده از  -3

عدد است و باید   10ها منتقل شود، هایی که قصد دارید ترافیک آن VLANدر حالت اول فرض کنید، تعداد 

 داشته باشیم.  مسیریاباتصال مجزا بین سوئیچ و   10به 

ها در استفاده از سوئیچ لایه سوم به  از نظر شکل و توپولوژی روش دوم و سوم مشابه هستند و تنها تفاوت آن

 باشد. می  مسیریابجای 
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  VLANهر  اب ی )مجازی( منطق ینترفیس ا از طریق یک  مسیریابتا  کند ی ک م کم  Trunkپورت استفاده از 

با ابعاد کوچک و متوسط که قصد دارند    ییمعمولا در سازمان ها  Router on a Stick  مفهوم   .کند ارتباط برقرار  

در شبکه   یریابیمس  کهآن است    یبه معنا ین. اشودی م  یساز یادهها را داشته باشند پ VLAN ینب یریابیمس

  یچ استفاده از سوئ   یاستفاده خواهد شد تا بتوان به جا  مسیریاب   یک از    خواهد شد.ها انجام    VLAN  ین ب  یداخل

یویک  سنار این در انجام شود.  یریابیها مسینت کلا یهاسرورها و داده  یمختلف، برا  یها VLAN ین ، ب3 یهلا

هر  که  (sub interface)تبدیل خواهیم کرد  یازمج  ینترفیس ا ین چند  را به مسیریاب اینترفیس فیزیکی 

که با شناسه    ییهایم با تمام فر،  مسیریابباشد، سپس    یمد نظر ما م   VLAN  یک  مرتبط بااینتفرقیس مجازی  

VLAN یرها از زیم ورود و خروج فر  گویی که  کند ی برخورد م یااند به گونه شده  یذارگمشخص برچسب یها  

 است. یرفته صورت پذ  ی مجاز هایینترفیس ا

کنیم. در این  را ایجاد می  Trunkدهیم، پورت ها را مشابه قبل انجام می  VLANتنظیمات سوئیچ و ساخت 

 IP Addressهای درون سناریو  end deviceبرای  باید انجام شود.  Routerسناریو تنظیمات اصلی در قسمت 

 IP Addressاست یک    VLANهایی که متعلق به یک    End deviceدهیم و برای هر مجموعه از  تخصیص می 

 defaultگیریم، معمولا آدرس در نظر می  Default Gatewayبه عنوان آدرس  IP Addressدر رنج همان 

gateway   باشد. اولین و یا آخرین آدرس رنج آدرس می 

 Routerدر   Router on a stick پیکربندی

Router(config) # interface gi 0/0 

Router(config-if) # no shutdown 

Router(config) # interface gi 0/0.10 

Router(config-subif) # encapsulation dot1Q 10 

Router(config-subif) # ip address 10.1.10.1 255.255.255.0 

ها آن  IP یهاشده و آدرس  یجاد ا یهاینترفیس ا یتوضع show ip interface briefبا دستور  یم توانی اکنون م

 .را مشاهده نمود
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 سوالات و تمرینات

سناریوی بخش سوالات و تمرینات جلسه قبل را در نظر بگیرید و حالا امکان مسیریابی و انتقال ترافیک بین  

VLAN  .ها را نیز به آن اضافه کنید
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 9آزمایش 

 VLAN Trunking Protocol (VTP)آشنایی با مفهوم  :اهداف

های محلی مجزایی دارد که همه در بستر یک شبکه واحد هستند و از  ایی داریم که شبکه شبکه  :9 سناریو

 سوی دیگر با محدودیت منابع مواجه هستیم. 

   :اجزای مورد نیاز

• End device 

• Switch 

ها بر  VLANباشد. در این پروتکل، کلیه ها میاین پروتکل، یک پروتکل لایه دومی برای ارتباط بین سوئیچ

 VTPها بر عهده  VLANشود و توزیع شود ساخته می گفته می  VTP Serverوی یک سوئیچ که به آن ر

Server  ها به طور معمول د، در این حالت سایر سوئیچ گیرقرار میVTP Client خواهند بود . 

 . شودحالت برای سوئیچ تعریف می  چهار VTPدر 

• Server 

• Client 

• Transparent  

• off 

ها به   VLANها ساخته شده و این سوئیچ وظیفه توزیع  VLANدارد کلیه  Serverدر سوئیچی که حالت 

را   VTPهای نقش دریافت کننده و انتقال دهنده بسته  Clientها را بر عهده دارد، سوئیچ با حالت سایر سوئیچ

  کند.را منتقل می   VTPهای  سته کند، اما بدریافت نمی   Server  ،VLANاز سوئیچ    Transparentدارد و سوئیچ  

 Transparentهمانند    offحالت  شود.ها تحت شرایط خاصی انجام می لازم به ذکر است که دریافت و انتقال بسته 

 کند  یها را ارسال نمAdvertisementتفاوت که  ینباشد با ا یم

 دارد شوید و دستور زیر را وارد کنید.  serverنقش خواهید می وارد سوئیچی که 

Switch (config) # vtp mode server 
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استفاده کنید بهتر   VTPخواهید از دارند، اما هنگامی که می  serverها حالت به طور معمول، سوئیچ نکته:

 است به طور خاص دستورات را وارد کنید.

 کنیم. می  Trunkدر آن منتقل شود را   VTPهای حال تمام مسیری که قرار است بسته 

 استفاده کنید.  DTPتوانید از کردن کل مسیر می  Trunkبرای  نکته:

 تنظیم کنید. Clientها را در حالت سایر سوئیچ

Switch (config) # vtp mode client 

قرار دارند و پارامتری به نام   VLAN 1یا  VLAN defaultشوند در اندازی می ها راه در هنگامی که سوئیچ

revision number   توانید مشاهده  این پارامتر را با اجرای دستور زیر می   .، که مقدار ابتدایی آن صفر استدارند

 کنید.

Switch # show vtp status 

 VTPتغییر کرده است. حال  3به عدد  revisionسازیم و حال می  VLANعدد  server ،3سوئیچ بر روی 

Server  یک بستهupdate  به نامVTP Advertisement  را بهclient  بسته اعلام   کند و طی این ها ارسال می

متوجه تغییرات شده،   revisionها با بررسی  clientتغییر کرده است و  3به عدد  revisionکند که مقدار می 

و بسته را اصطلاحاً به سایر  کنند جدید است و تغییرات را اعمال می  updateشوند که یک بسته و متوجه می 

 لایه دومی هستند.  multicastاز نوع  VTPهای بسته  کنند.می relayها پورت

شوند و در فایلی به  ذخیره نمی startup-configو  running-configدر  VLANو  VTPتنظیمات مرتبط با 

 ها باید از دستور زیر استفاه کنیم.  VLANشوند و برای پاک کردن ذخیره می  Flashدر  VLAN.datنام 

Switch # delete flash:VLAN.dat 

هستند    VLANهایی که عضو  در این فایل قرار دارد. پورت   VTP Serverنیز در    revision numberپس مقدار  

 قرار دارند. running-configدر 
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است و نیاز به یک سوئیچ دارید، یک سوئیچ از قبل در اختیار   15شبکه  revisionفرض کنید در حال حاضر 

کنید و به ناگاه شبکه  و سپس سوئیچ را به شبکه متصل می   کنید و دیگر موارد را تنظیم می   trunkدارید، پورت  

 رود. دلیل این اتفاق چیست؟  از بین می 

مقدار وجود   revisionبرای  VLAN.datبوده و در فایل  configدلیل آن این است که سوئیچ از قبل دارای 

ها شود و پورت ها ارسال می چبه تمام سوئی  updateاست. حال این مقدار به عنوان    VLANدارد و دارای تعدادی  

برای جلوگیری از این مشکل باید برای شبکه و مسیر انتقال   شود.می down-downزرد رنگ شده و شبکه 

در آن دامنه بتواند عمل کند. پس با دستورات زیر دامنه بر روی   VTPیک دامنه ایجاد کنیم تا  VTPبسته 

 شود.های متعلق به آن دامنه ایجاد می تمام سوئیچ 

Switch (config) # vtp domain name 

Switch (config) # vtp password ----- 

داشته باشند و در واقع  کنند که این مقدار را به صورت یکسان  هایی را تبادل می  updateها از این پس سوئیچ 

 عضو یک دامنه باشند.

 . ترین سطح انجام دهیمرا از پایین  VTPبهتر آن است که تنظیمات شبکه در حالت به صورت تجربی، 

خواهیم سوئیچی داشته باشیم که  استفاده کردیم، حال در این شبکه می  VTPفرض کنید، در یک شبکه از 

VLANهای شبکه است،  ف کنیم و این سوئیچ در ارتباط با دیگر سوئیچهای مخصوص برای آن سوئیچ را تعری

استفاده کنیم و توجه داشته باشید که دامنه و پسورد مشابه با سایر   Transparentدر این حالت باید از حالت 

 های شبکه استفاده شود.سوئیچ

Switch (config) # vtp mode transparent 

 سوالات و تمرینات

مربوط به مدیران از   VLANاستفاده کنید و  VTPرا در نظر بگیرید، برای آن از پروتکل  7سوال آزمایش 

منتقل نشود. VTP Serverطریق 
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 10آزمایش 

 Port Securityآشنایی با مفهوم  :اهداف

ایی داریم که قصد داریم تنها کاربران خاصی قادر باشند از یک اینترفیس به شبکه وصل  شبکه  :10 سناریو

 شوند.

   :اجزای مورد نیاز

• End device 

• Switch 

برای کاربران محدودی  تنها یک مفهوم لایه دومی است که از طریق به کار گرفتن آن   Port Securityمفهوم 

 . ترافیک از اینترفیس عبور خواهد کرد

 کند  ی کار م یردر سه حالت ز Port Security یدر حالت کل

• Dynamic که تمام ی حالت معمول MAC Address  دهد ی و اجازه اتصال م  یرد گی م یادها. 

• Static تنها به MAC Address دهد ی م  یاجازه دسترس  یمکنی م یین که ما تع ییها. 

• Sticky  یک صورت اتومات به MAC Address  ها تعداد آدرس  ینتفاوت که ا ینکند با ایها را ثبت م

 ثبت شده محدود هستند.

  Port Security پیکربندی

Switch (config) # int fa 0/1 

Switch(config-if) # switchport mode access 

 توان فعال کرد یاست م Accessکه   یپورت  یرا رو  Port Security : نکته

Switch (config-if) # switchport port-security 

Switch (config-if) # switchport port-security maximum 3 

 کرد.  یتوان مقداردهی م 132است و تا  یکفرض مقدار  یشپ نکته :

Switch (config-if) # switchport port-security violation restrict 
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 MAC یاشود  یشتراز مقدار مشخص شده ب  یشترمورد استفاده از پورت، ب یها MAC addressاگر تعداد 

address  از    یرغMAC address  مقابله آن درنظر گرفته شده است    ی که برا  یمجاز از پورت استفاده کند اقدام

گرفتن پورت   قرار  err-disableاست که باعث خاموش شدن و در حالت  shutdownفرض  یش به صورت پ

استفاده کرد. در حالت   restrict یا Protectمثل  یگرد  یهااز حالت shutdown یجا ه توان ب ی بته م شود. الی م

protect  مربوط به  یهایمکند و اجازه عبور را به فریپورت را خاموش نمMAC address مجاز را   یر غ یها

 کند.یم  ید تول یز ن logتفاوت که   ایندارد با  protectعملکرد مشابه  Restrictحالت   دهد. ینم

• Protect مجاز  یرمربوط به دستگاه غ یکحالت تراف ین ا در Drop د شو یم 

• Restrict مجاز  یر مربوط به دستگاه غ یکهمانند حالت قبل تراف Drop ینشود و علاوه بر ا ی م Log 

 .کند  یم  ید تول یزن

• Shut Down پورت مربوطه در   یرمجازغ یکتراف یافتباشد که با در یحالت م ینتر یرانهسخت گ

  ید حالت با ینخارج کردن آن از ا ی شود و برا ی و پورت خاموش م یرد گ  یقرار م Err-Disableحالت 

 شد و پورت مورد نظر را خاموش و روشن کرد.  یچ سوئ یماتوارد تنظ

 شود.انجام می  Stickyهای مجاز به دو صورت دستی و   MAC Addressتعیین 

Switch(config-if) # switchport port-security mac-address BD49.FE30.3596 

or 

Switch (config-if) # switchport port-security mac-address sticky 

  یم را حذف کن   یمکرده ا  یداآنها را پ Sticky یقکه از طرهایی     MAC Addressیمکه بخواه  یدر صورت  کته :ن

 یمکنی ده ماستفا یراز دستورات ز

Switch # clear port-security all 

Switch # clear port-security sticky interface fastEthernet 0/1 

 . استفاده کرد Port Securityتوان برای  همچنین از این دستورات نیز می 

Switch # show port-security 
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Switch # show port-security address 

Switch # show port-security interface fa0/1 

 کند.این مفهوم لایه دومی در شبکه ما در مقابل حملات زیر ایمن می 

• MAC Flooding Attack 

• MAC Address Spoofing 

• DHCP Starvation 

مانند سرقت اطلاعات و آلوده   یمشکلات ناش  یجادمجاز به شبکه و ا  یرغ یهادستگاه ی از دسترس  ینهمچن

 .کند ی م  یریجلوگ ره غیکردن شبکه و 

شوید   ینترفیس وارد آن ا ید شما با Port Security نقض  یل به دل ینترفیس ا یک شدن  Shut Down در صورت

 .ید بار آن را خاموش و روشن کن یک و 

 ید.کار را به صورت خودکار انجام ده ینا ید توان ی م یر با دستور ز :نکته

Switch(config) # errordisable recovery cause psecure-violation 

Switch(config) # errordisable recovery interval <time> 

  Error Disable مربوط به یمات تنظ مشاهده

Switch # show errordisable recovery 

 دهد.حالات مختلف نقض امنیت را نشان می  1-10جدول 

 1- 10جدول  

Security Violation modes 
Shut Downs 

Port 

Increase Violation 

Counter 

Displays Error 

Message 

Sends Sys log 

Message 

Forwards 

Traffic 

Violation 

Mode 

No No No No No Protect 

No Yes No Yes No Restrict 

Yes Yes No No No Shut down 

 سوالات و تمرینات

سازی کنید.های مختلف یک سوئیچ پیاده را بر روی پورت  Port securityهای مختلف حالت
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 11آزمایش 

 Spanning Tree Protocol (STP)آشنایی با مفهوم  :اهداف

خواهیم از ایجاد حلقه لایه  سوئیچ  داریم که به یکدیگر متصل هستند، می  چهاردر یک شبکه  :11 سناریو

 ها جلوگیری نماییم.دومی در ان 

   :اجزای مورد نیاز

• Switch 

است که   یچینگ سوئ یهادر شبکه  یاتی ح یهااز پروتکل یکی، Spanning Tree Protocol یا، STP پروتکل

.  گیردی مورد استفاده قرار م  (Data Link Layer) دو  یه لا  یهابکهدر ش  (loops) هاحلقه   یجاد از ا  یریجلوگ  یبرا

مشکلات در   یجاد شبکه و ا ییها، کاهش کارابسته  یاناز جمله طغ یمشکلات  یجادمنجر به ا توانند ی ها محلقه 

  ی توپولوژ  یکو    کند یها محافظت م طور خودکار شبکه را از وجود حلقه به  STP شوند. پر.وتکلارتباطات شبکه  

 .کند ی م یجاد شبکه ا یبدون حلقه را برا یدرخت

 STP و توسعه تاریخچه

به عنوان استاندارد   IEEE (Institute of Electrical and Electronics Engineers) توسط  STP پروتکل

802.1d پروتکل ابتدا توسط  ینشد. ا یمعرف Dr. Radia Perlman  ن  توسعه داده شد و تا کنو 1980در دهه

 .قرار گرفته است  یروزرسانبار مورد به  ینچند 

 STP پروتکل عملکرد

 (Spanning Tree) مفهوم درخت پوشا

موجود در   هاییچ همه سوئ یانرا در م (Spanning Tree) درخت پوشا یک است که  ین ا STP یاصل هدف

بدون   کند ی را به هم متصل م هایچ است که تمام سوئ هاینک از ل ی اکند. درخت پوشا مجموعه  یجاد شبکه ا
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 شودی شروع م  (Root Bridge) یشهعنوان ربه   یچسوئ  یکدرخت از    ینشود. ا  یجاددر شبکه ا   یاحلقه   یچه  ینکها

 .شودی متصل م  یگرد هاییچ و به همه سوئ

 (Root Bridge) یشهر Bridge انتخاب

 :شودی م  ریاست که شامل دو بخش ز Bridge ID یک یدارا  STP در شبکه یچسوئ هر

• Bridge Priority است 32768 فرضیش طور پکه به   یتیب 16مقدار    یک. 

• MAC Address یزیکیآدرس ف (MAC) یچسوئ 

انتخاب به صورت    ین. اشودی انتخاب م Root Bridge را دارد به عنوان Bridge ID مقدار  ینکه کمتر  سوئیچی

 .کنند ی شرکت م Root Bridge خود در انتخاب Bridge ID بر اساس  هایچو سوئ  شودی خودکار انجام م

 یرفعالفعال و غ یرهایانتخاب مس

  ین انتخاب کند. ا Root Bridge به یدنرس  ی را برا یر مس ین بهتر ید با یچ ، هر سوئRoot Bridge از انتخاب بعد 

 Root Bridge به  یدنرس   ی برا  یچ سوئ  یک است که    ایینه که هز  شود ی انجام م Root Path Cost کار با محاسبه

 :شودی محاسبه م  هاینک با توجه به سرعت ل یر مس ینه بپردازد. هز ید با

• 10 Mbps :100 ینه هز 

• 100 Mbps : 19 ینه هز 

• 1Gbps: 4  ینههز 

• 10Gbps: 2 ینههز 

.  شودیهر سگمنت انتخاب م  یبرا Designated Bridge را دارد به عنوان Root Path Cost ینکه کمتر  سوئیچی

تا   آیند ی در م  Block به حالت شوند،ی استفاده نم Root Bridge و Designated Bridge که توسط  هاییینک ل

 .شود یری حلقه جلوگ  یجاداز ا

 STP ها درحالات پورت 
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 :باشند  یرز یهااز حالت  یکی در  توانند یم  STP در  یچسوئ هایپورت

• Blocking یری جلوگ یحالت برا ین. اکند ی نم یافتدر یا را ارسال  یابسته  یچحالت، پورت ه ین در ا  

 .شودی ها استفاده م از حلقه 

•  Listening حالت به دنبال  ینپورت در ا BPDUها (Bridge Protocol Data Units)   است تا اطلاعات

 .کند  یروزرسانشبکه را به  یتوپولوژ 

•   Learning یهاحالت آدرس   یندر ا  پورت MAC   کند ی ها را فوروارد نماما هنوز داده   گیردیم  یادرا. 

• Forwarding کند ی م یافتها را ارسال و درحالت بسته  ینپورت در ا. 

• Disabled  کند ی نم یافت در یارا ارسال  یابسته  یچشده و ه یرفعال غ یطور دستپورت به. 

BPDU (Bridge Protocol Data Unit) 

. دو  شوند ی استفاده م هایچ سوئ ین ب ی مبادله اطلاعات توپولوژ ی برا STP هستند که توسط  ی کنترل یهابسته

 وجود دارد  BPDU نوع

• Configuration BPDU  یینتع یبرا Root Bridge  شودی شبکه استفاده م یتوپولوژ  یروزرسانو به. 

• Topology Change Notification (TCN) BPDU  دهد،ی شبکه رخ م   یدر توپولوژ   ییریکه تغ  یزمان 

 .شودی ارسال م

 Convergence  و یتوپولوژ ییرتغ

کند.   یجاد را ا یدیجد  یتوپولوژ ید با  STP(، ینک ل یکشبکه رخ دهد )مثلاً قطع  یدر توپولوژ  ییری تغ هرگاه

ها پرداخته و  BPDU به تبادل  هایچحالت، سوئ ین. در اشودیشناخته م Convergence به عنوان یند فرآ ینا

 .کنند ی م  یجاد بدون حلقه را ا ید جد  یتوپولوژ  یک

 آن یو بهبودها STP انواع

• RSTP (Rapid Spanning Tree Protocol) - IEEE 802.1w 
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 ینشده است. ا یمعرف IEEE 802.1w است که به عنوان استاندارد STP از  یافتهبهبود  یانسخه 

. بخشد ی را بهبود م   یتوپولوژ  ییراتشبکه به تغ  ییداده و زمان پاسخگو  یش را افزا Convergence پروتکل سرعت

به   یازین یگرکنند و د ییرتغ Forwarding به Blocking از حالت یماًمستق توانند یها م، پورت RSTP در

 .ندارند  STP حالات یگذراندن تمام

• MSTP (Multiple Spanning Tree Protocol) - IEEE 802.1s 

  ین شود. ا یجادشبکه ا یک درخت پوشا در  ینچند  دهد ی است که اجازه م  STP از یگر د یانسخه 

شبکه را   یک تراف MSTP .مخصوص به خود را داشته باشد  ی که توپولوژ دهد ی اجازه م VLAN پروتکل به هر

 .کند ی و از منابع شبکه بهتر استفاده م کند ی م  یعتوز ترینه به

• PVST+ (Per-VLAN Spanning Tree Plus) 

درخت پوشا    یک VLAN هر  ی توسعه داده شده و به ازا Cisco است که توسط  STP از  یاختصاص  یانسخه 

ها را فراهم  VLAN یکتراف یریت شبکه و مد  ی توپولوژ یشتر ب سازیینه نسخه امکان به ین. اکند ی م  یجادا

 .کند ی م

 STP یهاو چالش مشکلات 

 هست یز ن یها و مشکلات چالش  یپروتکل دارا  ین، اSTP یایوجود مزا با

طول    یهثان  ینممکن است چند Convergence زمان   یک،کلاس  STP در  :Convergence یطولان  زمان •

 .شود یها باعث مشکلاتاز شبکه  یدر برخ  تواند ی م ین بکشد که ا

  یچیده بزرگ و پ یهادر شبکه  STP یکربندیو پ یریت بزرگ: مد  یهادر شبکه  یچیده پ پیکربندی •

 .شبکه دارد یاز توپولوژ  یقی به دانش عم یازممکن است دشوار باشد و ن

نشوند، ممکن است    یریتمد   یدرستبه   یتوپولوژ  ییرات : اگر تغیتوپولوژ   ییراتدر تغ  ی احتمال  مشکلات •

 .در شبکه شود ی باعث بروز مشکلات

 STP سازییادهو پ یطراح ملاحظات 
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 :را در نظر گرفت یرموارد ز ید شبکه، با  یکدر  STP سازییاده پ در

 Root Bridge مناسب به عنوان یکربندیبا پ یچسوئ یکانتخاب  Root Bridge: مناسب انتخاب •

 .در عملکرد شبکه داشته باشد  یادیز یر تأث تواند ی م

 در بهبود تواند یم هایچ سوئ یبرا Bridge Priority یحصح یمتنظ Bridge Priority: تنظیم  •

Convergence  شبکه موثر باشد  ی توپولوژ یریتو مد. 

از بروز   تواند ی منظم شبکه م یو نگهدار STP یتمستمر وضع یتورینگ: مانیو نگهدار مانیتورینگ •

 . کند  یری مشکلات جلوگ

حلقه   یک  یزیکیبه صورت ف یتوپولوژ  ینارا در نظر بگیرید .  A, B, C, Dچهار سوئیچ  1-11مطابق شکل 

مشکلات، از   یناز ا یری جلوگ  ی ها شود. برابسته  یانمانند طغ ی مشکلات یجاد باعث ا تواند ی که م کند ی م یجادا

 .کنیمی استفاده م STPپروتکل  

 

 STPسناریو برای توضیح    1- 11شکل  

 STP ناز فعال بود یناناطم ی مدرن فعال است. اما برا هاییچ سوئ یشتردر ب  STP پروتکل فرض، یش به طور پ

 ید:استفاده کن یر از دستور ز توانید ی م ها،یچ در سوئ

Switch(config)# spanning-tree vlan 1 

  یر از دستور ز توانید ی، م STP از فعال بودن یناناطم ی . براکند یفعال م VLAN 1 یرا برا STP دستور ینا

 :ید استفاده کن

Switch# show spanning-tree 
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 .دهد در سوئیچ نمایش می را  STP این دستور وضعیت

 (Priority) انتخاب شود. برای این کار، باید اولویت Root Bridge به عنوان A خواهیم سوئیچدر این سناریو، می 

 ها تنظیم کنیم فرض دیگر سوئیچتر از مقادیر پیش را به یک مقدار پایین A سوئیچ

SwitchA(config)# spanning-tree vlan 1 priority 4096.  

دهنده  نشان  تریینپا  یرکرد )مقاد  یمتنظ  یچسوئ  یک  یت اولو  یبرا  توانی است که م  ی مقدار  ینکمتر   4096مقدار  

،  4096  یتاولو  یمبا تنظ  یناست، بنابرا  32768  یگرد   هاییچسوئ  یبرا   فرضیشپ  یربالاتر هستند(. مقاد  یتاولو

 .د خواهد ش انتخاب   Root Bridge به عنوان یاد به احتمال ز A یچسوئ

  ید تا مطمئن شو  ید کن  یمختلف را بررس   هاییچسوئ  یهاپورت  یتوضع  توانید ی ، مRoot Bridge از انتخاب  بعد 

استفاده    یرکار از دستور ز  ینا  برای  .هستند  Blocking و کدام در حالت Forwarding ها در حالتکه کدام پورت 

 ید.کن

Switch# show spanning-tree vlan 1 

 ید حالت آن را مشاهده کن  توانید ی هر پورت م  ی. برادهد ینشان م VLAN 1 یرا برا STP یتوضعدستور    این

Forwarding) ،Blocking  ،Listening ،Learning) 

 Forwarding به حالت تریع که سر ید دار یازسرورها متصل هستند ن یا یوترهاکه به کامپ  ییهابه پورت  اگر

  ین . اید را فعال کن PortFast یژگیو  توانید ی ، م(STP مختلف یهاگذر از حالت   یبه انتظار برا  یاز بدون ن) بروند 

 .است ید ندارد، مف  جود در آنها و  یاحلقه  یچه ید که مطمئن هست ییهاپورت  ی برا یژگی و

Switch(config)# interface fastethernet 0/1 

Switch(config-if)# spanning-tree portfast 

 .کند ی فعال م FastEthernet 0/1 پورت یرا برا PortFast یژگیتور ودس  این

  یگری د یچاند )اگر به اشتباه به سوئ فعال شده PortFast که  ییهاحلقه توسط پورت  یجاداز ا یریجلوگ برای

پورت    ین در ا BPDUs که اگر  شودی باعث م   یژگیو  ین. اید را فعال کن BPDU Guard توانید ی متصل شوند(، م

 .شود (shutdown) فعال یر طور خودکار غشوند، پورت به  یافتدر

Switch(config-if)# spanning-tree bpduguard enable 
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  توانید ی انتخاب شوند، م Root Bridge به عنوان یرمجازطور غبه  یگرد هاییچسوئ  ینکه از ا یری جلوگ  برای

 .ید متصل هستند فعال کن یگر د هایچ یکه به سوئ ییهاپورت  یرا بر رو  Root Guard یژگیو

Switch(config-if)# spanning-tree guard root 

 .کند ی محافظت م Root شدن به پورت  یلدستور پورت را از تبد  این

 .ید مشاهده کن یررا با استفاده از دستور ز  STP یینها یتوضع  توانید ی مختلف، م  یماتاز اعمال تنظ بعد 

Switch# show spanning-tree detail 

  یقدق  یتو وضع Forward Delay  ، Max Age یها، از جمله زمان STP یتاز وضع  یشتری ب  یاتدستور جزئ  این

 .دهد ی م یشهر پورت را نما

 سوالات و تمرینات

را در این شبکه   SPT، پروتکل Root Bridgeشکل زیر را در نظر بگیرید با انتخاب سوئیچ یک به عنوان 

 سازی کنید.پیاده
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 12آزمایش 

 Staticو مسیریابی   مسیریابیآشنایی با مفهوم  :اهداف

  Static، عمل مسیریابی را به روش هامسیریاب با کمک  LANخواهیم بین چندین شبکه می  :12 سناریو

 انجام دهیم 

   :اجزای مورد نیاز

• Router 

 LANسازی شبکه سایر تجهیزات مرتبط برای پیاده  •

 Routerتعریف 

است، که مسیریابی بین   Routingیک دستگاه لایه سومی است که حداقل دارای دو اینترفیس و یک جدول 

NET ID   گیرد و باید آن را در جایی قرار دهید  این دستگاه در مرز شبکه قرار می   دهد.های مختلف را انجام می

یگر، دروازه ورود و خروج به شبکه است.  شود، به عبارت درود و یا به شبکه وارد می که داده از شبکه بیرون می 

نیست و باید تنظیم شود. دارای تنوع زیادی است و از لحاظ تعداد   plug & playاین دستگاه به صورت 

توانید برای آن  اینترفیس برخلاف سوئیچ اینترفیس کمتری دارد، اما این دستگاه ماژولار است و از آنجا که می 

 نوع اینترفیس داشته باشید.توانید ت ، می ماژول نصب کنید 

 یا مسریابی Routingتعریف 

و خروج از   routing table، چک شدن آدرس مقصد در جدول مسیریابورود ترافیک به اینترفیس اول 

است( به عبارت دیگر، فوروارد کردم بسته    IP Address)منظور از آدرس مقصد    اینترفیس دیگر )دوم( را گویند.

 .routing tableیس ورودی به اینترفیس خروجی بر اساس آدرس منطقی مقصد پس از بررسی رفاز اینت

 کند.   routeتواند بسته را به همسایه خودش می  مسیریابهر  نکته:
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 هنگامی با هم همسایه هستند که:   هامسیریاب

 با یکدیگر لینک فیزیک داشته باشند  -1

 دو سر لینک در یک رنج باشد. IPآدرس  -2

و   R2از  1اینترفیس  - 2اتصال فیزیکی دارند.  -1با یکدیگر همسایه هستند،  R3و  R2، 1-12در شکل 

 هستند.  IPدر یک رنج آدرس   R3از  1اینترفیس  

 

 هاو اتصال آن  Routerتعدادی   1- 12شکل  

 (Routing Table)جدول مسیریابی 

 شود.سه روش تکمیل می به ی شبکه هامسیریاب جدول مسیریابی 

1- Connected شود. هدف از این  انجام می  مسیریاب: این روش به صورت خودکار است و توسط خود

های اطراف،  های اطراف خود را شناسایی کند. منظور از شبکه شبکه مسیریابروش آن است تا 

روشن   مسیریابمتصل هستند. هنگامی که  مسیریابهایی است که به صورت فیزیکی به شبکه

 routing tableها وصل است را در  هایی که فیزیکی به آن های اینترفیس   Network Addressشود،  می 

اما   شود.نمایش داده می  ©آموخته شود به صورت  Connectedه دهد. مسیری که به شیوقرار می 

 IP Addressها اینترفیس  - 1برای آن که جدول مسیریابی به این شیوه تکمیل شود آن است که: 

 باشند. up-upها اصطلاحاً اینترفیس  - 2داشته باشند 

 شود.نوشته می  Network Addressدر جدول مسیریابی همیشه  نکته:

 لازم است، اما کافی نیست.   connectedروش  
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2- Static  :  به صورت دستی و توسط مدیر(admin)   شود.  شبکه نوشته می𝐷𝑒𝑠𝑡𝑖𝑛𝑎𝑡𝑖𝑜𝑛 𝑁𝑒𝑡𝑤𝑜𝑟𝑘 →

𝑁𝑒𝑥𝑡 𝐻𝑜𝑝 شود با حرف . مسیری که به این شیوه آموخته می(S)  شود.نشان داده می   

کنید، باید مسیر را به صورت رفت و برگشت  جدول مسیریابی را تکمیل می  Staticاگر به صورت  نکته:

 بنویسید.

خاصی در   مسیریابرا   Next hopخاصی  Network Addressبه ازای  :default routeنوشتن 

این مسیر در   کنند.پرش می  مسیریابها به آن  Network Addressگیرند، بلکه به ازای تمامی نظر نمی 

 است staticواقع یک مسیر از نوع 

 داشته باشیم.   default routeبه عنوان  مسیریابتوانیم چندین می نکته:

 کند.نمی  dropایی را داشته باشیم، هیچ بسته  default routeی مسیریاباگر در جدول مسیریابی  

3- Dynamic : ساخت و نگهداری جدولrouting table  به صورت پویا 

 اجزای جدول مسیریابی

 باشد.می   1-12 جدول جدول مسیریابی معمولا به صورت 

 مثالی از یک جدول مسیریابی  1- 12جدول  

Metric Interface Gateway Netmask Network Destination 

10 192.168.0.100 192.168.0.1 255.255.255.255.254 10.10.0.0 

5 192.168.0.200 192.168.0.2 255.255.255.255 192.168.0.100 

100 192.168.0.300 192.168.0.3 0.0.0.0 0.0.0.0 

 متفاوتی است. هایکنید جدول مسیریابی دارای بخش مشاهده می  1-12 جدول همانطور که در 

• Network Identifier 

• Next Hop 

• Metric 

  یر مس یک ییکارا  یینتع  یبرا یندهد. ا یمشخص شده را نشان م  یرمربوط به استفاده از مس ینههز

 است.  ید دو نقطه در شبکه مف  ینخاص ب
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است   IPتوانیم تشخیص دهیم که یک رنج آدرس  نمی  Network Addressدر جدول مسیریابی صرفاً با داشتن  

بسیار    Netmaskکند. پارامتر  این مشکل را رفع می   Netmaskبه صورت منفرد. پارامتر کمکی    IPیا یک آدرس  

هایی که یک هستند به معنی آن است که  بیت Netmaskو با وظیفه متفاوت است. در  subnet maskشبیه 

توانیم مقدار صفر و یک برای  هایی که صفر هستند به معنی آن است که می ها را تغییر دهیم. اما بیتنباید آن

 یریم  را در نظر بگ  هاآن

است یا یک آدرس    IPگر یک رنج آدرس  بیان   Netmask = 255.255.255.128با    IP  ،10.10.0.0مثال: آدرس  

IP  این آدرس معادل رنج آدرس  منحصر به فرد؟IP  باشد.می  10.10.0.127 – 10.10.0.0به صورت 

 لایه دومی به هم متصل باشند.باید یا به صورت لایه یکی، یا  حتماً    gateway  و   ی خروجیهااینترفیس   نکته:

Destination = Network Destination + Netmask 

Action = Gateway + Interface 

  ین دارند. هر کدام از ا R3 ، وR1 ،R2 یهانام  یبکه به ترت یم دار یشرکت، سه دفتر اصل یک در  ید فرض کن

 ( 2- 12)شکل  .جداگانه متصل هستند  (LAN) یمحل  یهابه شبکه  هامسیریاب

 R1 :192.168.1.0 /24شبکه   IPآدرس 

 R2 :192.168.2.0 /24شبکه   IPآدرس 

 R3 :192.168.3.0 /24شبکه   IPآدرس 

  یک متصل شوند و تراف یکدیگربه  یک،استات یرهایمس  یقبتوانند از طر مسیریابسه  یناست که ا ینا هدف

 شود. یتسه شبکه هدا ینا ینب

 

 ی سناریوهامسیریابتصویری از   2- 12شکل  
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 دهید.را مطابق دستورات زیر انجام می هامسیریاب تنظیمات اولیه 

Router> enable Router# configure terminal  

Router(config) # hostname R1 

 دهیم. با این دستور نام مسیریاب را تغییر می 

R1(config) # interface gig0/0 

R1(config-if) # ip address 192.168.1.1 255.255.255.0 

R1(config-if) # no shutdown 

 شود. انجام می  هامسیریاب این روند به طور مشابه برای دیگر 

 پیکربندی مسیرهای استاتیک

Ip route “destination network address”  “destination subnet mask”  “next hop” 

R1: 

R1(config) # ip route 192.168.2.0 255.255.255.0 192.168.1.2 

R1(config) # ip route 192.168.3.0 255.255.255.0 192.168.1.2 

R2: 

R2(config) # ip route 192.168.1.0 255.255.255.0 192.168.2.1 

R2(config) # ip route 192.168.3.0 255.255.255.0 192.168.2.3 

R3: 

R3(config) # ip route 192.168.1.0 255.255.255.0 192.168.3.2 

R3(config) # ip route 192.168.2.0 255.255.255.0 192.168.3.2 

 . ینیمرا بب مسیرهاتمام  یمتوان ی م show Ip Routeبا استفاده از دستور 

 را تست کنید. R3و   R1توانید ارتباط بین  از این دستور می 

R1# ping 192.168.3.1 

 . ها توجه کردبه آن ید نکته مهم وجود دارد که با ین چند  یک،استات یرهایو استفاده از مس  یکربندی در پ

 یکاستات یریابیمهم در مس نکات 

 شبکه ی کامل از توپولوژ آگاهی •
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به  یرهاتا مس ید آشنا باش  IP یهاشبکه و آدرس  یکاملاً به توپولوژ ید با یک،استات یرهایمس یکربندیاز پ قبل

 .شوند  یفتعر یدرست

 یق دق  یرهایمس  تعریف •

 یاشوند. خطا در وارد کردن آدرس مقصد    یفو مقاصد تعر  یرهابه دقت مس  ید با  یک،استات  یرهایمس  یمتنظ  در

 .باعث قطع ارتباط در شبکه شود تواند یم  IP ،Gatewayآدرس 

 :(Return Path) یبازگشت یرهای مس تنظیم  •

در هر دو   ید با یکاستات یرهای ارتباط برقرار کنند، مس یکدیگراهند به صورت دو طرفه با بخو مسیریابدو  اگر

 .کار کند، ارتباط دو طرفه ممکن نخواهد بود یرمس  یکاگر  یحت ی، بازگشت یرشوند. بدون مس یم طرف تنظ

 (: فرضیش پ یر)مس Default Routeاستفاده از  •

از   توانید ی م شود،ی م یتمشخص هدا Gateway یکناشناخته به  یبه مقصد  یکتراف یکه تمام یمواقع در

 ید استفاده کن فرضیش پ یرمس

ip route 0.0.0.0 0.0.0.0 [Next-Hop IP] 

 .است ید مف  یرهامس یم در تنظ  یچیدگیکاهش پ  یروش برا  این

 مناسب (Metric) یتاولو انتخاب •

 Administrative) یتاز اولو  توانیشده باشد، م یفمقصد تعر یک  یبرا یرمس ینکه چند  یصورت  در

Distance)   با مقدار یر استفاده کند. مس یمشخص یرابتدا از مس مسیریاباستفاده کرد تا AD یت کمتر، اولو  

 )توضیحات بیشتر در آزمایشات آتی خواهد بود(  .دارد  یشتریب

 مستمر  یبه نگهدار یازو ن ی دست مدیریت •

  ین در شبکه. ا ییراتدارند، مخصوصاً در صورت تغ یدست  یروزرسانو به  یبه نگهدار یازن یکاستات مسیرهای

 .دارد یتاهم یاپو یهاشبکه  یمسئله برا 

 و نظارت مداوم  یابیعیب •

 مانند  یاز دستورات نظارت یرها،مس یحاز عملکرد صح  یناناطم برای
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o  show ip route موجود   یرهایمس یشنما یبرا 

o Ping  تست ارتباط یبرا. 

o Traceroute هابسته  یق دق یرمشاهده مس یبرا. 

 Loopت از مشکلا  یری و جلوگ امنیت •

 (Routing Loops) یریابیمس  یهاحلقه   یجاداحتمال ا  شوند،ی استفاده م   یکاستات  یرهای که مس  ییهاشبکه   در

 .شوند ی م یفشده تعر و کنترل  ی به صورت دست یرهامس یراکمتر است، ز

 های کمتر در مقابل خراب پذیریانعطاف •

  ین. بنابراکند ی نم یداپ یگزینجا یر به طور خودکار مس مسیریاب یر، دستگاه در مس یا ینک ل ی صورت خراب در

 .شوند  یف تعر یکبه صورت استات یزن یبانپشت یرهای مس ید دارند، با یبه افزونگ  یاز که ن ییهاشبکه  یبرا

 یق دق مستندسازی •

  یت شبکه اهم یو توپولوژ  یرهامس یقدق یاعمال شوند، مستندساز یدست ید با ییراتتغ یمامت ینکها یلدل به

 .انجام شود تریع کارها سر یابی،یب ع یا ییرات به تغ یاز دارد تا در صورت ن اییژه و

شبکه کمک    یحو عملکرد صح   یداریبه حفظ پا  یکاستات  یرهای مس  یکربندی نکات در پ  ین مجموع، توجه به ا  در

 .کند ی م

 یکاستات یریابیمس یایمزا

 و کنترل کامل  سادگی •

 .عبور کند   یراز کدام مس  یک مشخص کند که هر تراف  یقاًدق  تواند ی دارد و م  یرهاشبکه کنترل کامل بر مس  مدیر

 یستمی کمتر منابع س  مصرف  •

از منابع   ینندارند، بنابرا یرمحاسبه مس یبرا  یچیدهپ  یهابه پردازش  یازی ن یکاستات یریابیدر مس هامسیریاب

 .کنند ی استفاده م RAM و CPU مانند   یکمتر

 یشتر ب امنیت •
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  یرهادر مس یرمجازغ ییراتامکان سوءاستفاده از تغ شوند،ی م یم تنظ یبه صورت دست یرهاکه مس ینا یلدل به

 .کمتر است

 پایداری •

  یینه بالا گز  یداریپا  یلبه دل  یکاستات  یریابیدارند، مس  یکم  ییراتشبکه ثابت و تغ  یکه توپولوژ   هایییط مح  در

 .است یمناسب

 یکاستات یریابیمس معایب

 یریپذ انعطاف  عدم •

  یک استات  یرهای(، مسینک قطع شدن ل  یا  ید جد   مسیریابشبکه )مثل اضافه شدن    ی در توپولوژ  ییر صورت تغ  در

 .کند ی بزرگ کار را دشوار م ی هامسئله در شبکه  ینروز شوند. ابه  ی به صورت دست ید با

 بزرگ  یهادر شبکه  یریت مد  پیچیدگی •

 .شودی م  یچیدهبر و پزمان  یکاستات یرهای مس یو نگهدار یریت، مد هامسیریابها و تعداد شبکه  یشافزا با

 ینه به یرهایمس  ییندر تع  ییتوانا عدم •

و   ینصورت خودکار بهتربه  تواند ی و نم کند ی استفاده نم پویا یریابی مس هاییتماز الگور یکاستات مسیریابی

 .را انتخاب کند  یر مس ینترکوتاه 

 یو عدم افزونگ   یخراب خطر •

  یر قادر به انتخاب مس  پویا  یریابی مس  یهابدون پروتکل   هامسیریاب   یفتد، از کار ب  یردر مس  مسیریاب   یا   ینک ل  اگر

 .شوند  یفتعر ید جد  یرهای مس ی به صورت دست ینکه مگر ا یستند ن یگزینجا

دارند مناسب است، اما در  یکم ییراتکه تغ یدارکوچک و پا  یهاشبکه  یبرا یکاستات یریابیکل، مس در

 . شودی م یه توص پویا یریابیمس یهااستفاده از پروتکل  یچیده،بزرگ و پ یهاشبکه
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 سوالات و تمرینات

شکل زیر در نظر بگیرید. مسیریابی آن را به روش استاتیک انجام دهید. این کار را طی دو مرحله انجام دهید  

 . default route)برای مسیر برگشت( و یک بار بدون در نظر گرفتن  default routeیک بار با کمک 
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 13آزمایش 

 RIPو پروتکل مسیریابی    مسیریابی پویاپروتکل آشنایی با مفهوم  :اهداف

انجام    RIP، عمل مسیریابی را به روش  هامسیریاب با کمک    LANخواهیم بین چندین شبکه  می   :13  سناریو

 دهیم. 

   :اجزای مورد نیاز

• Router 

 LANسازی شبکه سایر تجهیزات مرتبط برای پیاده  •

با مفاهیم اولیه مسیریابی و همچنین مسیریابی استاتیک آشنا شدیم، به دنبال رفع معایب این   12در آزمایش  

خواهیم با مسریابی پویا آشنا شویم. ابتدا با چند اصطلاح و مفهوم دیگر آشنا شده و به سراغ  یریابی می مس

 های متنوع با ساختارهای متفاوت هستند. رویم، این نوع از مسیریابی دارای روش پویا می  های مسیریابی روش 

 Abbreviated distance Number (AND)تعریف 

 های یادگیری یک مسیر پارامتر اعتماد پذیری بین روش 

ن است که اعتماد  د و هرچه مقدار آن کمتر باشد به معنی آتواند داشته باش می   255تا    0این پارامتر عددی بین  

ایم  تر است. اما این اعتماد پذیری بر مبنای آن است که مسیر را به چه شیوه و روشی آموخته پذیری روش بیش 

کمتر   ADNو غیره(. اگر یک مسیر را از دو روش یاد بگیریم، روشی که دارای  connected ،static)به روش 

 خواهد شد. routing tableاست وارد جدول 

 آن صفر است. ADNاست و مقدار  Connectedترین روش یادگیری مسیر، روش مطمئن

شوند،  به وسیله ادمین شبکه تعریف می  Static، از آنجا که مسیرهای روش Connectedبعد از روش 

 آن برابر یک است. ADNترین روش است و مطمئن

 باشد.مجزا می  ADNهر روش پویا، دارای 
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 Metricتعریف 

را مشاهده کردید، اما این پارامتر چیست و   Metricمقداری به نام  Routing Tableدر جدول  12ایش در آزم

شود، پارامتر دوری و نزدیکی به یک مسیریاب. مشابه  ترین تعریفی که برای آن ارائه می ساده  به چه معناست؟ 

ADN    که  هر چه این پارامتر نیز کمتر باشد بهتر است. به این نکته دقت کنیدmetric    یک واحد خاص نیست

گیری  خواهیم مسافت را اندازه کش است. با این پارامتر می گیری است، به بیان ساده، یک خط و یک واحد اندازه 

 تواند، فاصله، زمان، انرژی و غیره باشد.کنیم. مسافت می 

 های متفاوت، نیز متفاوت است.  Routing Protocolبرای   Metricپارامتر 

مجزا اجرا کنیم، دلایل این موضوع به   Routing Protocolتوانیم دو مدل در دو سر یک لینک نمی نکته:

 شرح زیر است.

 ها متفاوت استپارامتر متریک آن  -1

 کردن متفاوتی دارند(  updateزبان تبلیغ مسیرهایشان متفاوت است )نحوه  -2

کنیم و  را بررسی و انتخاب می  ADNابتدا  Routing Tableبرای انتخاب یک مسیر و قرار دادن آن در جدول 

ها به  و متریک مساوی، بسته  ADN، با ثابترویم. بین چند مسیر به یک مقصد سپس به سراغ متریک می 

 شوند.می  Routing Tableشوند و لذا تمام آن مسیرها وارد ارسال می  Load Balance Road Robinصورت 

به   Routing Tableهای مختلف، ساخت و نگهداری و به روز رسانی جدول  Routing Protocolهدف تمام 

 است. dynamicصورت 

Dynamic Routing Protocol 

IGP : ی درون یک هامسیریاب بینAS   کنند کار می . 

EGP ی، بین هامسیریاب : بینAS  کنند. ها کار می 

Autonomous System (AS) 
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نهاد واحد قرار   یاسازمان  یک و کنترل  یریتکه تحت مد  شودیاطلاق م هامسیریابها و از شبکه  یبه گروه

 شناسه منحصر به فرد دارد که به آن  یک  AS . هرکنند ی استفاده م یکسان  یریابیمس ی استراتژ یک دارند و از  

AS Number (ASN)  شود  یگفته م ASشوندی گسترده استفاده م  سطحدر    ینترنت ا  یریابیمس  یریت مد   ی ها برا  

 .یو خصوص   یعموم یهاAS شوند. ی م یمبه دو دسته تقس یو به طور کل 

 AS یاصل یکاربردها

 یو خروج  یورود  یک تراف کنترل  •

AS داشته   کند یها عبور ماز آن  یککه تراف یرهاییمس ی رو یقیتا کنترل دق دهند یسازمان اجازه م  یکها به

  یکداشته باشد و بخواهد کنترل کند که تراف ینترنتشرکت ممکن است دو اتصال به ا  یکمثال،  یباشند. برا

 .خارج شود یاوارد   یراز کدام مس

 ینترنتدر سطح ا مسیریابی •

ASمثل   ییهابا استفاده از پروتکل   ینترنتی ا  یریابیها در مس  BGP (Border Gateway Protocol)    تنها پروتکل(

را   یرهاییکه چه مس یردبگ  یم تصم تواند ی م AS . هرکنند ی م  یفاا ینقش مهم( EGPمسیریابی پویا از دسته 

 .یردبپذ  یگرد  یهاAS را از یرهاییکند و چه مس یغ تبل  یگرد  یهاAS به

 AS ساختار و عملکرد

  یروی پ یکپارچه  یریابیمس ی استراتژ یک از  یو شبکه است که همگ  مسیریاب  ین معمولاً شامل چند  AS هر

 یکشوند. به عنوان مثال،  یین سازمان تع یریابیمس  هاییاستبر اساس س  توانند ی م های استراتژ  ین. اکنند ی م

ISP   یک را تحت  مسیریابشبکه و  ینممکن است چند AS  کند و از یریتمد BGP اطلاعات   بادل ت یبرا

 .استفاده کند  یگرد  یهاAS با یریابیمس

 Autonomous System انواع

• Single-homed AS 
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. کند ی استفاده م  ینترنتبه ا یدسترس  یاتصال برا یکمتصل است و از  یگرد AS یکتنها به  AS نوع این

 .کنند ی نوع ساختار استفاده م  ینکوچک از ا یهامعمولاً سازمان

• Multi-homed AS 

ها شبکه   یرسا  یا  ینترنتبه ا  یدسترس   یاتصال برا   ینمتصل است و از چند   یگرد AS یکاز    یشبه ب AS نوع  این

 .شودی م پذیرییو دسترس  ی نوع ساختار باعث بهبود افزونگ  ین. اکند ی استفاده م

• Transit AS 

واسط را در    یکمعمولاً نقش   Transit AS یک.  کند ی منتقل م   یگرد AS چند   یادو    ینرا ب  یکتراف AS نوع  این

 .کند ی م یفاا ینترنتی ا یریابیمس

 Autonomous System (ASN) Number 

 IANA (Internet Assigned Numbers مانند   ییهاشماره منحصر به فرد دارد که توسط سازمان  یک AS هر

Authority) یا RIR (Regional Internet Registry) یم ها به دو دسته تقسشماره   ین. اشودی داده م   یصتخص  

 :شوند ی م

•  Public ASN  یبرا ASیرمتصل هستند و با سا ینترنتبه ا ی که به صورت عموم یی ها AS  ها ارتباط

 .کنند ی برقرار م 

•  Private ASN ندارند   یعموم  ینترنت با ا  یمبه ارتباط مستق  یاز ها که ندر سازمان  یاستفاده داخل  برای. 

 AS در یریابیمس یهاپروتکل

با استفاده از   (Inter-AS Routing) هاAS ینب یریابیو مس AS (Intra-AS Routing) یکدرون  مسیریابی

 شودی مختلف انجام م یهاپروتکل 

•  Intra-AS Routing مانند  ییهااز پروتکل OSPF ،EIGRP ،یا RIP شودی استفاده م. 

•  Inter-AS Routing از BGP ینب یریابیتبادل اطلاعات مس یبرا ASشودی ها استفاده م. 

 ینترنتدر ا AS یتاهم 
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را   یرها، اطلاعات مسBGP است که با هم در تعامل هستند و با استفاده از  AS از هزاران  یامجموعه  اینترنت

  یخود را برا هاییاستو س  کند ی معمل  گیری یمواحد مستقل تصم  یکبه عنوان  AS . هرکنند ی تبادل م 

خاص خود را انجام   هاییسازنه یتا به دهد ی اجازه م AS استقلال به هر ین . اکند ی م سازییاده پ یریابیمس

 .خاص یرهای به مس  ی محدود کردن دسترس  یا یرهامس بندییت دهد، مثلاً اولو

 AS یریتها و مدچالش

 یچیدهپ یریابیمس هایسیاست •

  یچیده ها را پAS ینب ی و هماهنگ  یریتخاص خود را داشته باشد که مد  هاییاستاست س ممکن  AS هر

 .کند ی م

 پذیری مقیاس  •

 .شودی م یزتربرانگ چالش  یریابیاطلاعات مس یریتها، مد مرتبط با آن  یرهایها و مسAS تعداد یشافزا با

 امنیت •

را به   یکتراف تواند ی شود که م BGP Hijacking مانند  یمنجر به حملات تواند یم  BGP یماتدر تنظ اشتباه

 .کند   یتنادرست هدا یرهایمس

Interior Gateway Protocol (IGP) 

• Distance Vector 

o Routing Information Protocol (RIP) 

o Interior Gateway Routing Protocol (IGRP) 

• Link State 

o Open Shortest Path First (OSPF) 

o ISIS 

• Balanced Hybrid 

o Enhanced Interior Gateway Routing Protocol 

 Distance Vectorsخواص کلی 
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 کنند. استفاده می   Bellman Fordهای مسیریابی از الگوریتم  •

 هستند(  class full معمولاًکنند )حمل نمی  subnet maskهای خود در آپدیت   معمولاً •

 های کندی هستند.   convergenceدارای  •

 هستند. full updateکنند و فقط پشتیبانی نمی  incremental updateاز  •

کنند. )بر اساس شایعه کار  ه توپولوژی شبکه دید ندارند و فقط با همسایگان خود کار می بنسبت  •

 کنند(می 

 هستند. Loopمستعد  •

 Link Statesخواص کلی 

 کنند کار می  Dijkstraبراساس الگوریتم مسیریابی   •

 کنند.  حمل می  subnet maskهای خود در آپدیت  •

 های سریع با مقدار عددی کم هستند  convergenceدارای  •

 کنند.پشتیبانی کرده و فقط تغییرات را ارسال می  incremental updateاز  •

 کنند شبکه دید دارند و بهترین مسیر را انتخاب می  Topology Informationنسبت به  •

 هستند Loop Freeها آن •

 Balanced Hybridخواص کلی 

، آن است  DVاست )تنها مزیت  Link stateو  Distance vectorاست. شامل مزایای  ciscoانحصاری شرکت 

 Diffusing Update Algorithm (DUAL)کمی برای پروسس دارند(. برای الگوریتم مسیریابی نیز از    loadکه  

 ند.کناستفاده می 

Routing Information Protocol (RIP) 

های مختلفی است.شود. دارای ورژن به عنوان یک پروتکل مسیریابی استاندارد شناخته می   
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• RIP v1 

o  شد. ی معرف  1980در دهه 

o یمبتن  یهاو پروتکل  هامسیریاب  از ( بر کلاسclassfulپشت )کند ی م یبانی. 

o از Subnet به یازکه ن ییهابکه ش  یبرا ینبنابرا کند،ی نم یبانیپشت VLSM  دارند، مناسب

 .یستن

o  آپدیت با پیامBroadcast  شود.ارسال می 

• RIP v2 

o  شد.  یمعرف 1993در سال 

o یهاو پروتکل  هامسیریاب  از ( بدون کلاسclasslessپشت )کند ی م یبانی. 

o از VLSM   و(Classless Inter-Domain Routing)  CIDRکند ی م یبانیپشت. 

o شامل Authentication است. یتامن  یشافزا ی برا 

o مانند  یاضاف اطلاعاتNext Hop کند ی فراهم م یارسال هاییام را در پ. 

o  آپدیت با پیامMulticast  شود. آدرس ارسال میmulticast :224.0.0.9 

از پروتکل   یبانی پشت یوجود دارد که برا  RIPng (RIP Next Generation)به نام  RIPاز  یانسخه  همچنین،

IPv6 شده است. یطراح 

مسیر   4شود. به صورت پیش فرض، تا ثانیه منتقل می  30ایی و هر ها به صورت دوره در این پروتکل، آپدیت

 Load Balance RRها کند و بین آن می  routing tableه مقصد یکسان با متریک مساوی، یک مسیر را وارد ب

شود در جدول به  افزایش داد. مسیرهایی که از طریق این پروتکل آموخته می   6توان به  را می   4تعداد    کند،می 

   AND =120شود. نشان داده می  ®صورت 

باید این قابلیت را غیر فعال کنیم    RIP v2یش فرض فعال است و  به صورت پ  RIP  ،Auto Summarizationدر  

کند( اگر مسیری  را شمارش می هامسیریاب ت )تعداد اس  RIP ،Hop count)چرا؟( پارامتر محاسبه متریک 

 شود. باشد پذیرفته نمی  16دارای متریک 



 

 های کامپیوتری دستور کار آزمایشگاه شبکه 

 

71 

 

 فرض کنید سناریو زیر را داریم

 .است 24/ 10.0.0.0 , 24/ 192.168.1.0 یدو شبکه داخل ی دارا R1 مسیریاب

 .است  24/ 172.16.0.0 , 24/ 192.168.2.0ی دو شبکه داخل ی دارا R2 مسیریاب

 .است24/ 192.168.4.0 , 24/ 192.168.3.0  یدو شبکه داخل ی دارا R3 مسیریاب

 RIP یکربندیپ مراحل

را فعال کرده و   2نسخه  RIP سپس.دهیمی اختصاص م هامسیریاب ینترفیسهر ا یمناسب برا IP آدرس  ابتدا

 .کنیمی م  یها را معرفشبکه

R1: 

Router(config)# router rip 

Router(config-router)# version 2 

Router(config-router)# network 192.168.1.0 

Router(config-router)# network 10.0.0.0 

Router(config-router)# no auto-summary 

 

R2: 

Router(config)# router rip 

Router(config-router)# version 2 

Router(config-router)# network 192.168.2.0 

Router(config-router)# network 172.16.0.0 

Router(config-router)# no auto-summary 

 

R3: 

Router(config)# router rip 

Router(config-router)# version 2 

Router(config-router)# network 192.168.3.0 

Router(config-router)# network 192.168.4.0 

Router(config-router)# no auto-summary 
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 RIP V1پیکربندی 

 دستورات اصلی  •

Router(config)# router rip 

Router(config-router)# version 1 

 RIPمشخص کننده نسخه  

Router(config-router)# network <network-address> 

 اعلام شوند  RIP هایی که باید توسط مشخص کردن شبکه 

 دستورات اختیاری  •

Router(config-router)# passive-interface <interface> 

 . کند ی م یری خاص جلوگ ینترفیس ا یک یقاز طر RIP هاییتاز ارسال آپد 

Router(config-router)# timers basic <update-interval> <invalid> <holddown> <flush> 

 .یرهامس یعتبر شدن، هولد داون، و پاکسازنام یت، آپد  یمرهایتا یم تنظ

Router(config-router)# default-information originate 

 هامسیریاب  یگر( به د0.0.0.0)  فرضیش پ یر اعلان مس

Router(config-router)# distance <distance> 

 Administrative Distanceمقدار  یم تنظ

Router(config-router)# redistribute <protocol> 

 یریابی مس یهاپروتکل یگرمجدد از د یریابیمس

Router(config-router)# no validate-update-source 

 هایتمنبع آپد  یاز بررس  یری جلوگ

Router(config-router)# offset-list <access-list-number> <in|out> <offset> <interface> 

 هاآپدیت metric به ثابت  مقدار  یک کردن  ضافها

 RIP V2پیکربندی 

 دستورات اصلی  •
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Router(config)# router rip 

Router(config-router)# version 2 

Router(config-router)# network <network-address> 

Router(config-router)# no auto-summary 

 دستورات اختیاری  •

Router(config-router)# passive-interface <interface> 

Router(config-router)# timers basic <update-interval> <invalid> <holddown> <flush> 

Router(config-router)# default-information originate 

Router(config-router)# distance <distance> 

Router(config-router)# redistribute <protocol> 

Router(config-router)# no validate-update-source 

Router(config-router)# offset-list <access-list-number> <in|out> <offset> <interface> 

Router(config-router)# ip rip authentication mode <text|md5> 

 RIP v2 فعال کردن مکانیزم احراز هویت برای

Router(config-router)# ip rip authentication key-chain <key-chain-name> 

 RIP v2 تعیین کلید احراز هویت برای 

Loop Avoidance 

.  کند ی استفاده م (routing loops) یریابیمس  یهاحلقه   یجاداز ا  یریجلوگ  ی برا  یزممکان  یناز چند  RIP پروتکل

 کنیم. ی م  یا بررس مختلف آن ر هاییزم مکان ادامه در 

 (Hop Count Limit) هاپ یت محدود •

 hop مقدار حداکثر.کند ی فاصله تا مقصد استفاده م یابی ارز یبرا hop count به نام metric از RIPپروتکل 

count در RIP  با یرمس یکاست. اگر  15برابر با hop count یرقابل به عنوان غ یرباشد، آن مس 15از  یشترب  

و   ی طولان یاربس یرهایکه مس شودی باعث م یتمحدود این .شودی در نظر گرفته م  (unreachable) دسترس 

 .است، مسدود شوند  یادها زدر آن  loop یجادکه احتمال ا یچیدهپ

• Split Horizon 
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  مسیریاب  یزم،مکان  ینا   در.است  یریابیمس  یهاحلقه   یجاداز ا  یریجلوگ  یو مؤثر برا   یمیقد   هاییک از تکن  یکی

  .کند ی م یری جلوگ ینترفیسگرفته شده به همان ا یاد  ینترفیس ا یک که از  یری از ارسال اطلاعات درباره مس

 )مسیری که از خودم یاد گرفتی برای خودم تبلیغ نکن( 

• Split Horizon with Poison Reverse 

 Poison Reverse تریشرفته نسخه پ Split Horizon است. 

را به سمت منبع ارسال نکند، به صورت فعال    یر اطلاعات مس  ی سادگبه   ینکه ا  یبه جا  مسیریاب  یک،تکن  ین ا  در

کار به همه    این   .کند یبه سمت منبع ارسال م  unreachable یبه معن 16برابر با   hop count یکرا با    یر آن مس

 .کند ی کمک م  از حلقه یری دسترس است و به جلوگ یرقابلغ یرکه آن مس دهد ی اطلاع م هامسیریاب

• Hold-Down Timer 

از قبول   ی تا مدت دهد،ی م یصدسترس تشخ یرقابلرا غ یر مس یک  مسیریابکه  یاست که زمان یزمیمکان

  های یتتا آپد  دهد ی اجازه م هامسیریاب مدت زمان به  این .کند ی م  ی خوددار یردرباره آن مس  ید جد  ییراتتغ

 RIP در یمرتا ین ا فرضیش پ مقدار .کند ی موقت کمک م یهااز حلقه  یری کنند و به جلوگ یلترنادرست را ف 

 .است یهثان 180معمولاً 

• Triggered Updates 

  یک مهم )مثل قطع  ییراتتغ یصپس از تشخ یبه صورت فور یریابیمس هاییتاست که آپد  یمعن ینبه ا

به کاهش    یزممکان  این  .بمانند  RIP در  ایییه ثان 30 یاره دو  یتمنتظر چرخه آپد   ینکهنه ا  شوند،ی ( ارسال مینکل

 .کند ی ها کمک محلقه  یجاداز ا  یریو جلوگ  ییراتاز تغ هامسیریاب ی آگاه ی زمان لازم برا

• Route Poisoning 

  شود، ی دسترس م یرقابلغ یر مس یک  وقتی  .کند یعمل م  تری است، اما به صورت کل  Poison Reverse یهشب

از دسترس   یرها بدانند که مستا آن  کند ی اعلام م  یگانبه همه همسا 16برابر  metric را با یر آن مس مسیریاب

 .خارج شده است

• Garbage Collection Timer (Flush Timer) 
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  یریابی را در جدول مس یرآن مس یتا مدت مسیریاب شود،یم ییدسترس شناسا یرقابل غ یرمس یککه  زمانی

تا    دهد ی فرصت م   هامسیریاب  یگربه د  یمرتا  این.کند ی م  یگذارعلامت   16برابر   metric اما آن را با  دارد ی نگه م

  یه ثان 240)که معمولاً  یمراز اتمام تا پس .کنند  یروزرسانخود را به  یهاکرده و جدول یافترا در هایتآپد 

 . شودی حذف م  یریابی طور کامل از جدول مسبه  یراست(، مس

 تمریناتسوالات و 

 انجام دهید.  RIPشکل زیر در نظر بگیرید. مسیریابی آن را به روش  
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 14آزمایش 

 OSPFآشنایی با پروتکل مسیریابی  :اهداف

  OSPF، عمل مسیریابی را به روش هامسیریاب با کمک  LANخواهیم بین چندین شبکه می  :14 سناریو

 انجام دهیم. 

   :اجزای مورد نیاز

• Router 

 LANسازی شبکه سایر تجهیزات مرتبط برای پیاده  •

های مسیریابی پویا آشنا شدیم. در این آزمایش  های گذشته با مفهوم مسیریابی، انواع آن و پروتکلدر آزمایش 

 آشنا شویم.  OSPFقصد داریم تا با پروتکل مسیریابی 

Open Shortest Path First (OSPF) 

 IETF (Internetتوسط  1989نسخه آن در سال  ین شد. اول ی معرف یلادی م 1980در دهه  •

Engineering Task Force)  استاندارد منتشر شد. ی داخل یریابیپروتکل مس یک به عنوان 

o OSPFv1: نسخه از  یناولOSPF  نسخه به   ین. ایافتتوسعه  1980بود که در اواخر دهه

داد و امروزه   یخود را به نسخه بعد  ی به سرعت جا یو مشکلات عملکرد هایت محدود یلدل

 . شودی استفاده نم یگرد

o OSPFv2: نسخه در  یناRFC 2328 یهادر شبکه  یریابی مس ی شده و همچنان برا یف تعر  

IPv4  گیردی مورد استفاده قرار م  .OSPFv2  نسبت به نسخه اول    اییافته بهبود    هاییژگی از و

 کاربرد دارد.  IPv4 یهاشبکه  یبرا OSPFو امروزه به عنوان نسخه استاندارد برخوردار است  
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o OSPFv3نسخه در    ین: اRFC 5340  یهادر شبکه   یریابیمس  یشده و برا   یفتعر  IPv6    توسعه

و   هایژگی، وIPv4نسبت به  IPv6در  ی معمار ییرات با توجه به تغ  OSPFv3است.  یافته 

 دارد.  یز را ن IPv4از  یبانیپشت یتقابل IPv6 ،OSPFv3دارد. علاوه بر  یدیساختار جد 

• AND= 110 مسیرهایی که با ،OSPF  شوند را با حرف آموخته می(O)  دهند.نمایش می 

 کنند. استفاده می  IGPبه عنوان  OSPFاز  %95در حدود  •

به سرعت مطلع   هامسیریاببسیار سریعی دارد و با کوچکترین تغییرات همه  Convergenceزمان  •

 شوند.می 

 شبکه به صورت جزئی اطلاع و دید کامل دارد.  Topology Informationنسبت  به  •

است و تمام خواص آن را به ارث برده   link stateکنند. )یک پشتیبانی می  Incremental updateاز  •

 است(

 کند.را پشتیبانی می  unlimited hopاست که  IGPها و به عنوان تن •

 شود. است که به صورت زیر محاسبه می costپارامتر متریک آن  •

o 𝐶𝑜𝑠𝑡 =
𝑅𝑒𝑓𝑒𝑟𝑒𝑛𝑐𝑒 𝐵𝑎𝑛𝑑𝑤𝑖𝑑𝑡ℎ

𝐼𝑛𝑡𝑒𝑟𝑓𝑎𝑐𝑒 𝐵𝑎𝑛𝑑𝑤𝑖𝑑𝑡ℎ
 

o Reference Bandwidth :یماتباند که در تنظ ی پهنا ی مقدار مرجع برا یک OSPF یفتعر  

( است، Mbps) یهبر ثان یتمگاب 100 هایستم از س  یاری آن در بس فرضیش . مقدار پشودی م

 کند.  ییرتغ یازبر اساس ن تواند ی اما م

o Interface Bandwidthی باند واقع  ی: پهنا  ( رابطInterface شبکه که م ) بر اساس نوع    تواند ی

 شود.  یم( تنظیره و غ Mbps ،100 Mbps ،1 Gbps 10)مانند  ینکل

  یو مقدار مرجع پهنا  ید داشته باش   Mbps (1 Gbps)  1000باند    یبا پهنا  ینک ل  یک   مثال: اگر

محاسبه   یر به صورت ز ینک ل ینا یینهباشد، هز 100 Mbps (Reference Bandwidth)باند 

 :شودی م
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𝐶𝑜𝑠𝑡 =
𝑅𝑒𝑓𝑒𝑟𝑒𝑛𝑐𝑒 𝐵𝑎𝑛𝑑𝑤𝑖𝑑𝑡ℎ

𝐼𝑛𝑡𝑒𝑟𝑓𝑎𝑐𝑒 𝐵𝑎𝑛𝑑𝑤𝑖𝑑𝑡ℎ
=

100

1000
= 0.1 

 

در واقع برابر با    ینک ل  ینا ینه هز ینبنابرا شوند،ی م  یل تبد  یحبه عدد صح هاینه ، هزOSPF در 

 . (یحخواهد بود )با گرد کردن به عدد صح 1

به صورت پیش فرض غیر فعال   Auto Summarizationتنها پروتکل مسیریابی است که در آن  •

 است

 است. Loop freeاین پروتکل  •

 OSPFنحوه عملکرد 

  30هر  WANهای ثانیه و بر روی لینک 10هر  LANهای شود، بر روی لینک اجرا می  OSPFهنگامی که 

  1-14را در شکل  OSPFساختار بسته  کند.ارسال می  Hello Packetهای برای همسایگان خود بستهثانیه 

 کنید.مشاهده می 

 

 OSPFساختار بسته    1- 14شکل  
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چهار برابر  Dead interwallگویند. از سوی دیگر  Hello Packet ،Hello interwallهای ارسال بسته به بازه 

Hello interwall  بر روی لینک( های استLAN ،40  های ثانیه، بر روی لینکWNA ،120 نیهثا)  از طریق .

کند، که به این جدول  ، هر مسیریاب، یک جدول از لیست همسایگان خود ایجاد میHello Packetمبادله بسته  

Neighbor Table  و برای هر مسیریاب منحصر به فرد است گویند . 

با  را   Link State Advertisement (LSA)هایی به نام مسیریاب بسته  Neighbor Tableاز تکمیل شدن  بعد 

 کند. همسایگان و غیر همسایگان خود مبادله می 

 کند. کار می  224.0.0.6و   multicast ،224.0.0.5های ، با آدرس OSPFپروتکل 

هایی هستند که هر مسیریاب در اختیار دارد و بیان دیگر همان  در واقع همان مسیرها و شبکه   LSAهای  بسته

ها برای کلیه  شبکه ایجاد شود این بسته  Topology Informationو برای آن که  باشند.می  updateهای بسته

 کند.  را ایجاد می   Topology Tableهر مسیریاب،    LSA Packetشود و لذا بعد از تبادل  ارسال می   هامسیریاب

 نشده است. Routing Tableتا اینجای کار، هنوز هیچ مسیری وارد 

 Shortest Path First (SPF)هر مسیریاب با اعمال الگوریتم مسیریابی    Topology Informationبعد از تکمیل  

، بهترین مسیر را برای رفتن به مقاصد مختلف پیدا کرده و آن را در  Topology Informationبر روی جدول 

 دهد. قرار می   Routing Tableجدول 

قرار دهیم. این خطاب قرار دادن را برای جدول  را خطاب  هامسیریاب، لازم است بتوانیم OSPFدر ادبیات 

Neighbor Table    به عنوان    ی پارامتر   باید نیاز داریم، بنابراینRouter ID    داشته باشیم که منحصر به فرد باشد

منحصر به فرد است و   IP، آدرس TCP / IPهای را خطاب کند. در شبکه  هامسیریاباز طریق آن  OSPFتا 

استفاده    Router IDتواند به عنوان  می   IPکنند، پس آدرس  هر دو در لایه سوم کار می   OSPFو    IPهم آدرس  

انتخاب  Router IDاینترفیس فیزیکی مسیریاب به عنوان ، IPبه صورت پیش فرض بالاترین آدرس  شود.

 شود.می 
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شود، مجدد باید تمام    Downانتخاب کرده است،    Router IDاگر اینترفیسی که ادمین شبکه به عنوان    نکته:

 مجدد با یکدیگر همسایه شودند. هامسیریابمراحل از ابتدا انجام شوند تا  

نیست، به اینترفیسی نیاز داریم    Router IDبا توجه به نکته بیان شده، اینترفیس فیزیکی گزینه مناسبی برای  

آن به   IPباشد، آدرس  Loop Backباشد. حال اگر یک مسیریاب دارای تا شرایط فیزیکی بر آن تأثیر نداشته 

آن کمتر باشد. در شرایطی که دارای چندین    IPشود حتی در صورتی که آدرس  انتخاب می  Router IDعنوان  

Loop Back  باشیم، آدرسIP  بالاتر به عنوانRouter ID  شود. انتخاب می 

 -Upاینترفیس مجازی به صورت پیش فرض    گویند.  Loop Backاینترفیس مجازی بر روی دستگاه را    نکته:

Up  .و لایه سومی هستند 

R1 (config) # int loopback <number> 

R1 (config-if) # ip address <ip address> <subnet mask> 

ندارد . به صورت پیش   no shutdownدستور  افزار نیست، نیازی به از آنجا که این اینترفیس وابسته به سخت 

 است.  up-upفرض 

شود، که این امر نشانه   Downیا  Upشوند که لینکی در صورتی ارسال می  LSAهای بسته نکته:

Incremental Update   بودنOSPF .است 

  یقو یگیرابطه همسا یک ها آن  ینکه ب شوند ی )همجوار( م Adjacent یزمان مسیریاب، دو OSPF در پروتکل

بتوانند اطلاعات کامل   هامسیریاب باشد که  یده رس  ی ارابطه به مرحله  ین شکل گرفته باشد و ا ینان و قابل اطم

 .تبادل کنند  یکدیگررا با   (Link-State Database) یریابیمس

   (Adjacency)یل همجواری تشک مراحل

  یبمراحل به ترت  یناست. ا  مسیریابدو    ینارتباط ب  یبرقرار   یبرا (state) مرحله  ینچند   یدارا  OSPF پروتکل  

 عبارتند از

•  Down Stateبسته یچهنوز ه مسیریابمرحله،   یندر ا Hello نکرده است  یافتخود در یهاز همسا. 
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•  Init State بسته  مسیریاب Hello هنوز به آن پاسخ نداده است.    یه همسا  ی کرده ول  یافت در  یه از همسا

 .است (one-way) طرفهیک مرحله،   ینر اد

•  Two-Way State بسته مسیریابکه هر دو  یزمان Hello اند و در  و پردازش کرده  یافترا در یکدیگر

شده  یلتبد  (two-way) مرحله، ارتباط به دوطرفه یناند. در اقرار گرفته  یکدیگر Neighbor یستل

 .یرخ  یاآنها برقرار شود    ینب Adjacency ید با   یاکه آ  کنند ی م   یبررس   هامسیریابمرحله،    ین است. در ا

•  ExStart State مسیریابمرحله، اگر لازم باشد که دو  یندر ا Adjacency  تبادل یبرا) برقرار کنند 

Link-State Database)به عنوان  هامسیریاباز    یکی.  شودی آغاز م  یریابی تبادل اطلاعات مس  یند ، فرا 

Master ه عنوانب یگری و د Slave شودیانتخاب م. 

•  Exchange Stateیهاطلاعات اول هامسیریاب Link-State کنند ی خود را با هم مبادله م. 

•  Loading Stateتبادل   یکدیگررا با  ید جد  یاهرگونه اطلاعات ناقص  هامسیریابمرحله،  یندر ا

 .کنند ی م

•  Full Stateبه طور کامل هامسیریاب است که در آن  یی مرحله نها ینا Adjacency  اند و  برقرار کرده

کامل    ی برقرار  یدهنده مرحله نشان  یناند. اخود را به طور کامل همگام کرده  Link-State یداده   یگاهپا

 .است یریابیمس  ی ارتباط و آماده بودن برا

شوند،   Adjacentدو به دو با هم    هامسیریاب زیاد بهتر است که به جای آن که    Adjacencyبرای جلوگیری از  

 Designatedشوند را می  Adjacentبا آن  هامسیریابشوند. مسیریابی که دیگر  Adjacentهمه با یکی  

Router (DR) و برای آن که اگر مشکلی برای   گویند میDR  اتفاق افتاد شبکه دچار مشکل نشود یکBack 

up Designated Router (BDR)  کنند.هم انتخاب می 

 دارند.  BDRو    DRها را تنها است، حق دسترسی به این بسته  224.0.0.6ها،  DRآدرس تمام 

 حق دسترسی به این بسته را دارند.  هامسیریاباست، همه   OSPF ،224.0.0.5ی هامسیریاب آدرس تمام 

 .شوند انتخاب می  BDRو    DRی هامسیریاب، Multi Accessهای بر روی لینک 
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 DRمکانیزم انتخاب 

شود، اما این فرآیند انتخاب یک مشکل  انتخاب می   DRآن از همه بالاتر باشد به عنوان    Router IDمسریابی که  

را دارد، لزوماً کاراترین مسیریاب در شبکه نیست و چون همه   Router IDدارد، چرا که مسیریابی که بالاترین 

Adjacent  ها باید با این مسیریاب انجام شود باید مسیریابی به عنوانDR   انتخاب شود که بالاترین

Performance .را در شبکه داشته باشد 

   BDR  و DR در انتخاب  یدی کل یپارامترها •

Router Priority  سیریاب مپارامتر در هر    ینا OSPF است.    1آن    فرضیش است و مقدار پ  یمقابل تنظ

 .کند ی شرکت نم BDR و DR انتخاب یند در فرا مسیریابشود،   یم تنظ 0مقدار    یناگر ا

Router ID  استفاده   مسیریاب ییشناسا ی شناسه منحصر به فرد است که برا  یک  یدارا  مسیریاب هر

 .است IP آدرس  یک شناسه معمولاً به صورت  ین. اشودی م

 انتخاب  روند  •

  یهو اطلاعات موجود در آنها را تجز کنند یم  یافت را در Hello یهابسته هامسیریاب اول: ابتدا  مرحله

 .کنند ی م  یلو تحل

 و DR اگر  .یرخ یاوجود دارند  ی فعل BDR و  DR یاکه آ کنند ی م یبررس  هامسیریاب دوم:  مرحله 

BDR به همان ید جد  یهامسیریابوجود داشته باشند،  ی فعل DR و BDR  شوند ی متصل م. 

  به  هامسیریابانتخاب شروع شده باشد(،  یند تازه فرا یا موجود نباشند ) BDR و DR سوم: اگر مرحله 

 :کنند ی عمل م یرز  یبترت

 .شودیانتخاب م  DR به عنوان Priority ینبا بالاتر مسیریاب ابتدا

 .شودی انتخاب م BDR بالاتر به عنوان Priority ینبا دوم  مسیریاب  سپس،

با   مسیریاب   یعنی   شود؛ی انتخاب استفاده م  یبرا  یبعد   یاربه عنوان مع   Router IDباشد،    یکسان Priority اگر

 .شودی انتخاب م BDR به عنوان Router ID ینبا دوم مسیریابو سپس   DR به عنوان  Router ID ینبالاتر
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 BDR و DR ییرتغ نحوه  •

انتخاب   ید جد  DR به صورت خودکار به عنوان BDRاز شبکه خارج شود،    یا  یفتد از کار ب  ی فعل DR اگر

فقط در   ید جد  BDRو  DRی هامسیریاب  .شودی م یین فوق تع یزم بر اساس مکان ید جد  BDR یکو  شودی م

تا از نوسانات شبکه  کنند ینم ییرتغ هامسیریاب  یعاد یط و در شرا شوند ی انتخاب م یتوضع ییرصورت تغ

 شود.  یری جلوگ

به عنوان   بالاتر وارد شبکه شود، Priority با مسیریاب یکاست. اگر  Priority با مقدار یتاولو یشههم نکته:

DR   یهامسیریاب .شودیانتخاب م ید جدDR  و BDR تا از  مانند ی م یثابت باق یفتند،که از کار ن یتا زمان

  یکبزرگ با تراف یهابتواند در شبکه  OSPFکه  شودی باعث م یزممکان این .شود یرینوسانات جلوگ یجادا

 کند.  یری جلوگ یاضاف هاییچیدگی پ یجادعمل کرده و از ا ی به خوب ینسنگ 

دهد، اگر مسیریابی در  احتیاج دارد. سیسکو پیشنهاد می   BDRو    DRیک    Multi Access Segmentنکته: هر  

انتخاب نشود. )مقدار   BDRو یا  DRبعدی به عنوان  Segmentدارد، در  BDRیا  DR، نقش Segmentیک 

Priority  ها در آنSegment   دهیم( دیگر را صفر قرار می 

 سازیینه منظور به به Area ینبه چند  Autonomous System (AS) یک یمتقس ،OSPFدر پروتکل

  ی به بهبود عملکرد و کاهش بار پردازش   بندیشود. این بخش ی شبکه انجام م  یچیدگیپ  یریتو مد   پذیرییاس مق

یم. توجه داشته باشید که  دهی م  یحرا توض  یبند  Area . در ادامه اصول و نکات مهمکنند ی کمک م  هامسیریاب

Area  اساس نیازهای پروژه و بنا بر اصول و قواعد انجام  بندی یک نسخه از پیش تعیین شده نیست و بر

 .شودمی 

 OSPF در Area یفتعر

  ی برا  ی گروه منطق یکها است که به عنوان متصل به آن  هایینک و ل هامسیریاباز  یامجموعه  Area یک

 Updateبندی حوزه نفوذ  Area. از طریق شودی در شبکه استفاده م (LSA) یریابیکاهش حجم اطلاعات مس

 Area 0 که ییجا کند،ی عمل م Hierarchical Routing به روش  OSPF کنیم. پروتکلکنترل می  ASرا در 
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 ینبه ا ید با یگرد یهاArea یو تمام شودی به عنوان ستون فقرات شبکه در نظر گرفته م  Backbone Area یا

Backbone  متصل باشند. 

 OSPF  ها درArea  انواع

• Backbone Area (Area 0) 

 .به آن متصل شوند  ید با یگرد یهاArea یاست و همه  OSPF بخش شبکه ترینی مرکز Area این

 .کند ی عبور م Backbone یقها از طرArea ینب یکتراف  تمامی

• Standard Area (Non-Backbone Area) 

 .مختلف هستند  هایینک و ل یداخل  یهامسیریاب  یو دارا شوند ی متصل م Backbone به

• Stub Area 

فقط  Stub Area .پذیردیرا نم (External Routes) یخارج  یریابی که اطلاعات مس Area نوع خاص از  یک

  یک که تراف هایییط مح یبرا  Areaاین  .کند ی م یافتدر Backbone را از (Default Route) فرضیشپ یرمس

 .ندارند، مناسب است یخارج یرهایاطلاعات مس  یافتبه در یازیاست و ن  یبه طور عمده داخل

• Totally Stubby Area 

و   کند ی ها را هم مسدود م Area  یرسا یریابیاطلاعات مس ی تفاوت که حت یناست، با ا Stub Area مشابه

 .کند ی م یافتدر   فرضیش پ یر مس یک فقط 

• Not-So-Stubby Area (NSSA) 

را   ی خارج یرهایکه مس دهد ی اجازه م Area ینموجود در ا یهامسیریاب است، اما به  Stub Area مشابه

 .کنند  OSPF وارد( RIP)مثلاً   یگراز منابع د

 OSPFدر (Hierarchical) سلسله مراتبی  یطراح

ها به آن  Area یرو سا یرد به عنوان ستون فقرات در مرکز قرار گ Area 0 شود که ی طراح ی به شکل ید با شبکه

    یقاز طر  ید ها باArea ینارتباطات ب  تمامیوصل باشند(.    Area 0داقل با یک لینک فیزیکی به  )ح  متصل باشند 
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Area 0   اگریردصورت گ . Areaبه  یمها به طور مستق Area 0 از  یستند،متصل ن Virtual Link شود ی استفاده م  

   .برقرار شود Area 0 با یتا اتصال منطق

 یبند Area اساس نقش دربر  OSPF در هامسیریاب انواع 

• Internal Router یهاکه تمام رابط  یمسیریاب (Interfaces)  یکآن در Area  خاص قرار دارند. 

•  Backbone Router رابط آن در  یککه حداقل  مسیریابی Area 0 قرار دارد. 

• Area Border Router (ABR) ینچند  ین که ب ی مسیریاب Area  اطلاعات  قرار دارد و مسئول تبادل

 .ها استآن  ینب

• Autonomous System Boundary Router (ASBR) را از   یریابیکه اطلاعات مس یمسیریاب

 (.  BGPیا RIP مثلاً از) د کنی م OSPF وارد یخارج  یریابیمس یهاپروتکل 

  Area ینحوه انتخاب و طراح

است. هر   یخاص یاییجغراف  یتموقع یاکاربرد  یکه هر بخش دارا ید کن یممجزا تقس یهاشبکه را به بخش 

 .یرید مجزا در نظر بگ  Area یکبخش را به عنوان 

و حجم اطلاعات   یچیدگیتا پ ید را محدود نگه دار Area داخل هر هایینک و ل  هامسیریاب تعداد  ید کن یسع

 .نداشته باشد  مسیریاب 50از  یشب Area که هر شودی م یه توص ی،کم شود. به طور کل  یریابیمس

  یهابخش   یرتا سا  ید کن  یلجداگانه تبد  Area یکآن را به    شود،ی مکرر م  ییراتبخش از شبکه دچار تغ  یک اگر  

 .یرند قرار نگ   یرشبکه تحت تأث

  هاLSA یریتمد

و بار   OSPF یکو باعث کاهش تراف شوند ی محدود م Area یکها درون  LSAها، Area شبکه به یم تقس با

هستند   یرهامس (Summarization) یسازمسئول خلاصه   ABRی  هامسیریاب  .شوند یم  هااب مسیری  یپردازش 

 .منتقل کنند  ترینه ها را به شکل به Area ینب یریابیاطلاعات مس توانند ی و م 
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 OSPF در یبند Area استفاده از یایمزا

در سراسر   یریابیمس یکها، ترافArea ها بهLSA  : با محدود کردن یریابیحجم اطلاعات مس کاهش •

 .یابد ی شبکه کاهش م

 یهابتواند در شبکه  OSPF که  شودیکوچکتر باعث م  یهاArea   شبکه به   یم: تقسپذیرییاس مق  بهبود •

 .عمل کند  ی به خوب  تریچیده تر و پبزرگ 

مختلف شبکه را به صورت    یهاکه بخش   دهد ی امکان را م  ینشبکه ا  یرانبه مد   :بهتر  یریتو مد   کنترل  •

 .کنند  یریتمستقل مد 

 خواهیم پرداخت. Areaدر ادامه به چند پیشنهاد سیسکو در طراحی  نکته:

 نباشد. Areaدر بیش از سه   ABRیک مسیریاب  •

 نباشد. BDRیا   ABR ،DRمسیریاب  •

است، اما تجربه    60نباشد، پیشنهاد سیسکو    Areaمسیریاب در یک    50در متن اشاره شد که بیش از   •

 دهند.را پیشنهاد می  45مدیران شبکه عدد 

 OSPFپیکربندی 

( قرار  Area 1و    Area 0مختلف )   Areaدر دو    هامسیریاب  ین . اR3و    R1  ،R2:  یمدار  مسیریاب سه    ید کن  فرض 

  ین ا  یرا برا  OSPF  یمقرار دارد. ما قصد دار   Area 1در    R3و    Area 0 (Backbone Area)در    R2و    R1دارند.  

 . یمکن  یکربندیپ یوسنار

R1(config)# router ospf 1 

به   1مثال، عدد  ین. در ادهد ی( مProcess IDشناسه ) یکو به آن  کند ی را فعال م OSPF یند دستور فرآ ینا

  هامسیریاب یناست و ب یخاص محل  مسیریاب یکشناسه در  ینانتخاب شده است. ا Process IDعنوان 

 .یستن یبودن آن ضرور  یکسان

R1(config-router)# network 192.168.1.0 0.0.0.255 area 0 
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 ماسک معکوس  0.0.0.255. بخش کند ی را مشخص م یرد قرار گ OSPF تحت ید که با یادستور شبکه  ینا

(Wildcard Mask)  عبارتدر نظر گرفته شود ید کدام بخش از آدرس با کند ی است که مشخص م . area 0 

 .تعلق دارد Area شبکه به کدام ینکه ا کند ی م  یینتع

R1(config-if)# ip ospf priority 100 

  یین تع DR/BDRانتخاب  یرا برا  مسیریاب یک( Priority)  یتدستور مقدار اولو ینایک دستور اختیاری، 

را   DRشدن به  یلتبد  ی برا مسیریاب ین مقدار است که شانس ا ینمثال بالاتر ین در ا 100. عدد کند ی م

 .دهد ی م یشافزا

R1(config-router)# router-id 1.1.1.1 

نشود،   یم دستور تنظ ین. اگر اکند ی م یم تنظ یرا به صورت دست Router IDدستور  ین ادستور اختیاری، 

 .کند ی فعال استفاده م هایینترفیس ا یموجود رو IPآدرس  ینبه صورت خودکار از بالاتر مسیریاب

R1(config-if)# ip ospf hello-interval 10 

 .ثانیه یکبار ارسال شوند  10هر  Hello هایکند که بسته این دستور مشخص می دستور اختیاری، 

R1(config-if)# ip ospf dead-interval 40 

  یهاز همسا Helloبسته  یچ ه یه ثان 40در مدت  مسیریابکه اگر  کند ی دستور مشخص م  ین ااری، دستور اختی

 دسترس فرض کند.  یرقابلرا غ یه نکند، همسا یافتدر

R1(config-if)# ip ospf cost 10 

بر   OSPFدر  Cost. کند ی م  یمتنظ ی را به صورت دست ینترفیسا Costدستور مقدار  ینادستور اختیاری، 

  ییر تغ ی تا مقدار آن را به صورت دست دهد ی دستور به شما امکان م ینو ا شودی م یینباند تع یاساس پهنا

 .ید ده

R3(config-router)# area 1 stub 

 اطلاعات مسیریابی خارجی .است Stub Area یک Area 1 کند که ین دستور مشخص می دستور اختیاری، ا

(External Routes)    نند کفرض دریافت می پذیرند و به جای آن فقط یک مسیر پیش ها نمیرا از سایر پروتکل. 

R1(config-if)# ip ospf authentication message-digest 

 .کند تنظیم می  MD5 را برای استفاده از احراز هویت OSPF این دستوردستور اختیاری، 
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R1(config-if)# ip ospf message-digest-key 1 md5 mypassword 

ی همسایه  هامسیریابکند که باید در بین و رمز عبور را مشخص می  MD5 این دستور کلید دستور اختیاری، 

 .یکسان باشد 

R2(config-router)# area 1 range 192.168.2.0 255.255.255.0 

رود. این کار  سازی مسیرها به کار می برای خلاصه شود و  استفاده می  ABR این دستور در یک  دستور اختیاری، 

 .شودها میArea سازی مسیریابی بینها و بهینه LSA باعث کاهش تعداد

R2(config-router)# area 0 virtual-link 2.2.2.2 

 Area 0 هایی که به طور مستقیم به Area کند تااین دستور یک لینک مجازی ایجاد می دستور اختیاری، 

 Router ID مربوط به 2.2.2.2متصل شوند. آدرس  Backbone تند، بتوانند از طریق این لینک بهمتصل نیس

 .مقصد است مسیریاب

R3(config-router)# redistribute rip subnets 

انجام   ASBR کند. این کار توسط یکوارد می  OSPF را به RIP این دستور مسیرهای پروتکلدستور اختیاری،  

 .اضافه شوند  OSPF به (External Routes) شود مسیرهای خارجیباعث می شود و می 

 OSPFدستوراتی برای مشاهده اطلاعات در خصوص مسیریابی و 

Router# show ip route 

  یرها مس  ی تمام  ی درباره  ی جدول، اطلاعات  ین. در ادهد ی م  یشرا نما  مسیریابکامل    یریابی دستور جدول مس  ینا

  یریابی مس یهاشده از پروتکل  یادگیری یرهایمس ینو همچن یک،استات یم، ل مستقمتص یرهایاز جمله مس

 ( وجود دارد. OSPF)مانند   ینامیکد

Router# show ip ospf database 

 (Link-State Advertisements) یهاLSA یکه شامل تمام دهد ی م  یشرا نما OSPF داده یگاهدستور پا ینا

 هاینک ل  یت تا وضع  کند ی دستور به شما کمک م  ین در ا  اطلاعات   .است  مسیریاب توسط    شدهید و تول  شدهیافت در

 .ید کن  یشبکه را بررس  یو توپولوژ 

Router# show ip ospf neighbor 
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  شامل شود ی مشاهده م ی خروج ینکه در ا ی. اطلاعاتدهد ی م  یشرا نما OSPF هاییههمسا یست دستور ل ینا

Router ID  ارتباط یتوضع ،هایههمسا (State) آدرس ، IP  یهامرتبط با بسته یهاو مدت زمان Hello و 

Dead  ستون.است State مثل  یادر چه مرحله  هامسیریابکه  دهد ینشان م( 2از ارتباط-Way یا Full )

 هستند.

Router# show ip ospf interface 

، IPاطلاعات شامل آدرس   ین. ادهد ی ارائه م OSPF فعال در   هایینترفیس ا  یاز تمام  ی دستور اطلاعات کامل  ینا

Areaمقدار ، Cost ،Hello Interval ،Dead Intervalینترفیس، و نقش ا (DR/BDR) تعداد   همچنین .است

 . شودی در آن مشخص م OSPF یتو وضع  ینترفیسهر ا یگانهمسا

Router# show ip ospf 

شامل   دهد ی م یشدستور نما ین که ا ی. اطلاعاتدهد ی م یشرا نما OSPF یماتتنظ  ی کل یتدستور وضع ینا

Process ID ،Router ID تعداد ،Areaیزمان یماتها، و تنظ (Timers .است ) 

Router# show ip route ospf 

 کند ی دستور به شما کمک م  این. دهد ی م یشرا نما OSPF یقاز طر شدهیادگیری  یرهای دستور فقط مس ینا

 .یرید ها اشتباه نگ پروتکل  یرو با سا ینید را بب OSPFمربوط به   یرهایمس  یماًمستقکه 

Router# show ip ospf database router <Router-ID> 

  مورد نظر را  مسیریاب   Router ID  ینجا،. در ادهد یم   یشخاص را نما LSA یکمربوط به    یات دستور جزئ  ینا

خاص   مسیریاب یکاز  یقیکه اطلاعات دق کند ی دستور به شما کمک م این .ید کن <Router-ID> یگزینجا

 . ید کن یافت در  OSPFداده  یگاهدر پا

Router# show ip ospf border-routers 

  این .دهد یم یشرا نما (ABR) یمرز یهامسیریابتوسط  شدهیغ شده و تبلخلاصه  یرهایدستور مس نیا

 .شوند ی ها تبادل مArea یناست که ب یرهاییشامل مس یخروج

Router# show ip ospf virtual-links 
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ارتباط،   یت از جمله وضع دهد،ی م  یشرا نما OSPFدر  ی مجاز هایینک دستور اطلاعات مربوط به ل ینا

 . یزمان یماتمرتبط، و تنظ یهاآدرس 

Router# show ip ospf database external 

  ین. ادهد ی م یشرا نما شوند ی م یغها تبلASBR که توسط  ی جخار یها  LSAدستور اطلاعات مربوط به  ینا

اند شده  OSPFوارد    BGP  یا  RIPمثل    یگرد  یهاکه از پروتکل  ییهامانند آن   یخارج  یرهایاطلاعات شامل مس

 است.

Router# show ip ospf redistribute 

 .دهد ی م یشرا نما OSPFبه  یگرد یهااز پروتکل  شدهیع توز  یرهایمس یماتو تنظ  یتدستور وضع ینا

 سوالات و تمرینات

را برای آن اجرا کنید. کلیه دستورات را برای آن   OSPFشکل زیر را در نظر بگیرید، پروتکل مسیریابی 

 سازی کنید.پیاده
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 15آزمایش 

 Network Address Translation (NAT)با آشنایی  :اهداف

  IPقصد ارتباط با اینترنت و خارج از محدوده آدرس  Privateهای  IPدر یک شبکه با آدرس  :15 سناریو

 را داریم  Privateهای 

   :اجزای مورد نیاز

• Router 

• Switch 

• End device 

است که به طور گسترده در   ی یزممکان یک های لایه سوم است. ترجمه آدرس شبکه، در واقع ترجمه آدرس 

استفاده   ی عموم IP یهاو کاهش مصرف آدرس  IP یهاآدرس  یریتمد  یبرا publicو  Private یهاشبکه

و بالعکس   یعموم IP یهابه آدرس  یخصوص IP یهاآدرس  یلتبد  یبه طور عمده برا این مکانیزم. شودی م

 .شودی استفاده م

 NATانواع 

• Static NAT 

  ین . اشودیم نگاشتخاص و ثابت  یعموم IP آدرس  یک به  یخصوص IP آدرس  یک ، NAT نوع از  ین در ا

 آدرس   یکبا    ینترنتبه ا  یدائم  یبه دسترس   یازدستگاه درون شبکه ن  یککه    شودی استفاده م   یزمان NAT نوع

IP  خاص دارد. 

• Dynamic NAT 

رنج اختصاص    یکموجود از    یعموم IP یهااز آدرس   یکیبه    یخصوص IP آدرس   یک،  Dynamic NAT در

 یهاکمتر از تعداد دستگاه   یعموم IP یهااست که تعداد آدرس   ید مف  یروش زمان  ین. اشودی م  نگاشتداده شده  

 .باشد  یداخل
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• PAT (Port Address Translation) یا Overloading   

و با   یعموم IP آدرس  یکدستگاه با استفاده از  ین، چند PAT است. در نوع ینپرکاربردتر NAT نوع این

روش   ین. اکنند ی م یداپ ی دسترس  ینترنتبه ا یز،پورت متما یهاشماره یقکردن اتصالات از طر یزمتما

 .را به دنبال دارد یعموم IP یهامصرف آدرس  سازیینه به

 NAT  عملکرد مکانیزم

 آدرس   تبدیل •

 IP آدرس  NAT ، مکانیزمرودی م  ینترنتبه سمت ا  ی در شبکه داخل  یبسته داده از دستگاه  یک  ی وقت

 .کند ی م  یگزینجا یعموم IP آن را با آدرس  یخصوص

 NAT جدول •

 IP یهابه آدرس  یخصوص IP یهاکه شامل نگاشت آدرس  شودی م یرهذخ مسیریابجدول در  یک

  ی بازگشت  یهابسته   ینکهاز ا  یناناطم  یجدول برا  ینها است. اپورت مرتبط با آن  یهاو شماره   یعموم

 .شودی به دستگاه مبدا ارسال شوند، استفاده م یبه درست

 آدرس   بازگرداندن •

  یخصوص IP آدرس   ارا ب  یعموم IP آدرس  NAT   گردد،ی بازم  ی به شبکه داخل  ینترنت از ا  یابسته   ی وقت

 .کند ی آن را به دستگاه مربوطه ارسال م کرده و  یگزینشده جا نگاشت

 NATب یو معا مزایا

 مزایا

  یک از  توانند یم  ی دستگاه در شبکه داخل ین، چند NAT : با استفاده ازیعموم IP یهاآدرس  حفظ  •

 .استفاده کنند  یعموم IP آدرس 
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به طور    توانند ی نم  یخارج  یهادستگاه  یراز  کند،ی عمل م   یتیامن  یواره د  یک به عنوان   :  یتامن  افزایش •

 .کنند  یداپ ی دسترس  یداخل  یهابه دستگاه  یم مستق

وجود   یشبکه خارج پیکربندی  ییر به تغ یازبدون ن یداخل IP یهاآدرس  ییر : امکان تغ پذیریانعطاف •

 .دارد

 معایب

بزرگ باعث کاهش عملکرد    یهادارد که ممکن است در شبکه   یبه پردازش اضاف  یازن:   عملکرد  کاهش •

 .شود

به   یازکامل ندارند و ن یسازگار NAT ها باها و پروتکل از برنامه  ی: برخیکربندیدر پ پیچیدگی •

 .دارند  یخاص یکربندیپ

در   یتباعث محدود تواند یم NAT یماتمواقع، تنظ  یدر برخ Port Forwarding: در محدودیت •

 .شبکه شود هاییس از سرو ی به برخ یدسترس 

  NAT کاربردهای

  یک  یق تا از طر دهد ی امکان م ی خصوص یهابه کاربران شبکه : ینترنتبه ا ی خصوص یهاشبکه  اتصال •

 .متصل شوند  ینترنت به ا یعموم  IP آدرس 

• VPN :  یهادر شبکه VPN از یمناتصال ا یبرا NAT شودی استفاده م. 

• Firewall : یریجلوگ یرمجازغ یو از دسترس  کند ی آتش عمل م یوار در د یاضاف یه لا یکبه عنوان  

  .کند ی م

وجود    مسیریاب  یکبا    یاکه در آن شبکه   کنیم ی را فرض م  یویی ، سنارNATکردن    یاتی درک بهتر و عمل  یبرا

و دستورات مربوط    کنیمی م   سازییاده را پ  NATانواع    یو، سنار  ینمتصل شود. در ا  ینترنتدارد که قرار است به ا

 . کنیمی م  یبررس  یات را با جزئ NATع به هر نو 
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  مسیریاب  یک   یقشبکه از طر  ین. ایمدار  24/ 192.168.1.0  ی خصوص  IPبا رنج    یشبکه داخل  یککه    ید کن  فرض 

 یهادستگاه   خواهیمیاست. ما م   203.113.0.1  یعموم  IPآدرس    یک  ی دارا  مسیریابمتصل است.    ینترنت به ا

 داشته باشند. یدسترس   ینترنتبتوانند به ا یداخل

Static NAT 

مشخص )مثلاً   یعموم IPآدرس  یک( به 192.168.1.10مشخص )مثلاً  یخصوص IPآدرس  یک یلتبد 

203.113.0.10.) 

 مسیریاب ی داخل ینترفیس ا یکربندیپ

Router(config)# interface gigabitEthernet 0/1 

Router(config-if)# ip address 192.168.1.1 255.255.255.0 

Router(config-if)# no shutdown 

 مسیریاب  یخارج ینترفیس ا یکربندیپ

Router(config)# interface gigabitEthernet 0/0 

Router(config-if)# ip address 203.0.113.1 255.255.255.0 

Router(config-if)# no shutdown 

 یکاستات NAT یفتعر

Router(config)# ip nat inside source static 192.168.1.10 203.0.113.10 

 NAT هایینترفیس ا یفتعر

Router(config)# interface gigabitEthernet 0/1 

Router(config-if)# ip nat inside 

Router(config)# interface gigabitEthernet 0/0 

Router(config-if)# ip nat outside 

 .تعریف کنید  NAT رای جدولتوانید تایمر بمی دستور اختیاری: 

Router(config)# ip nat translation timeout 3600 

Dynamic NAT 

 عمومی از یک رنج مشخص IP هایخصوصی درون شبکه به آدرس  IP هایتبدیل آدرس 
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 ی عموم IP یهارنج آدرس  یفتعر

Router(config)# ip nat pool NAT_POOL 203.0.113.2 203.0.113.254 netmask 255.255.255.0 

 هستند  NAT که مجاز به استفاده از یخصوص IP یهامشخص کردن آدرس   ی برا ی دسترس  یستل  یفتعر

Router(config)# access-list 1 permit 192.168.1.0 0.0.0.255 

 Dynamic NATیکربندی پ

Router(config)# ip nat inside source list 1 pool NAT_POOL 

 NAT هایینترفیس ا یفتعر

Router(config)# interface gigabitEthernet 0/1 

Router(config-if)# ip nat inside 

Router(config)# interface gigabitEthernet 0/0 

Router(config-if)# ip nat outside 

محدود باشد،  یعموم یهاIP : اگر تعداد Dynamic NAT( در PAT) ینگاورلود یمتنظدستور اختیاری، 

 استفاده کرد. ینگ از اورلود توانی م

Router(config)# ip nat inside source list 1 pool NAT_POOL overload 

PAT (Port Address Translation)   یاOverloading 

 هستند  NAT که مجاز به استفاده از یخصوص IP یهامشخص کردن آدرس   ی برا ی دسترس  یستل  یفتعر

Router(config)# access-list 1 permit 192.168.1.0 0.0.0.255 

 مسیریاب  یعموم IP با استفاده از آدرس  PAT یکربندیپ

Router(config)# ip nat inside source list 1 interface gigabitEthernet 0/0 overload 

 NAT هایینترفیس ا یفتعر

Router(config)# interface gigabitEthernet 0/1 

Router(config-if)# ip nat inside 

Router(config)# interface gigabitEthernet 0/0 

Router(config-if)# ip nat outside 

 ها(.هر اتصال )مثلاً زمان اتمام ترجمه  یموقت برا یهاترجمه  یم تنظدستور اختیاری، 

Router(config)# ip nat translation timeout 180 
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 NAT یمات تنظ یتست و بررس 

 در حال حاضر NAT یهاترجمه  یشنما

Router# show ip nat translations 

 

 مربوط به آن  یو آمارها NAT یتوضع یشنما

Router# show ip nat statistics 

IP Address + Port = Socket 

و شماره پورت اشاره دارد که   IP از آدرس  یبترک یک )سوکت( به   Socket یوتری،کامپ یهاشبکه  یای در دن

 .شودی خاص در شبکه استفاده م یس سرو یااتصال  یک  یکتا ییشناسا یبرا

Socket یست؟چ 

  یب توسط ترک یکتابه طور  Socket ارتباط در شبکه است. هر یبرقرار یبرا (endpoint) یینقطه انتها یک

  ی خاص رو یس سرو یکدهنده در شبکه( و شماره پورت )نشان  میزبان یادستگاه  یک دهنده )نشان IP آدرس 

 .شودی آن دستگاه( شناخته م

 Socket ساختار

IP Address: کند ی م ییدر شبکه را شناسا میزبان یا است که دستگاه  یآدرس منطق یک. 

Port Number :کند ی مشخص م میزبان  ی را بر رو یسسرو  یابرنامه   یکشماره که به طور خاص  یک . 

 . داده شود یشنما 192.168.1.5:80به صورت  تواند ی م  Socket یک ، HTTPاتصال  یک به عنوان مثال، در 

 Sockets  عملکرد

Client Socket :اتصال به سرور یجاد ا ی برا ینتدر سمت کلا. 

Server Socket : هاینت از کلا ی گوش دادن به اتصالات ورود  یدر سمت سرور برا. 
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. به عنوان  شودی و سرور استفاده م ینتکلا ینارتباط ب یبرا Socketsاز  یسی،نوبرنامه  یهااز زبان  یاریبس در

 یتون مثال در پا

import socket 

 

سوکت   یک ایجاد  #  

client_socket = socket.socket(socket.AF_INET, socket.SOCK_STREAM) 

 

سرور   به اتصال  #  

client_socket.connect(('192.168.1.5', 80)) 

شود  ی استفاده م IPv4 ینوع خانواده آدرس که برا socket.AF_INET، مثال ین در ا

 .شودی استفاده م TCP پروتکل ینوع سوکت که برا   socket.SOCK_STREAMو

 Socketکاربردهای 

 وب  یسرور مانند وب سرورها و مرورگرها-ینتکلا ارتباطات •

 شده یعتوز هاییستم در س  (Inter-process Communication) یندیفرآ ینب ارتباطات •

  هاییستمو س  ینآنلا هایی ( مانند بازReal-time Networksبلادرنگ ) یهادر شبکه  استفاده •

 رسانییامپ

ارتباطات    ی در برقرار  اییه مهم و پا  یاربس  یزممکان  یککه    سازدی را م  Socketو شماره پورت،    IPآدرس    یبترک

شبکه ارتباط   یکدر  یکدیگرو مؤثر با  یکتاتا به طور  دهد ی ها امکان مها و دستگاه است و به برنامه  یاشبکه

 برقرار کنند.

 سوالات و تمرینات

مورد برای هر   3حداقل  Static NATرا برای آن بنویسید. برای  NATتمام انواع  شکل زیر را در نظر بگیرید،

LAN  .نوشته شود 
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 16آزمایش 

 Telnet (Teletype Network) ،Secure Shell (SSH)آشنایی با  :اهداف

 قصد برقراری ارتباط با اجزای شبکه را از راه دور داریم.  :16 سناریو

   :مورد نیازاجزای 

• Router 

• Switch 

• End device 

  Telnetشودی دستگاه استفاده م  یک ارتباط از راه دور با    یبرقرار   یشبکه است که برا   یهاپروتکل   ین از اول  یکی

متصل   یگرد ینماش  یکبه  ینال، ترم سازیه شب یک تا با استفاده از  دهد ی پروتکل به کاربران اجازه م ین. ااست

به مرور زمان توسط   Telnet ی،عدم استفاده از رمزنگار یلحال، به دل ینشده و دستورات را اجرا کنند. با ا

در شبکه،    Telnetاستفاده از    یاتجزئ  یح شده است. در ادامه به تشر  یگزینجا  SSHمانند    ی ترامن  یهاپروتکل 

 .پردازمی م  ینوکسو ل  یندوزو

Telnet یهای کامپیوتردر شبکه 

پروتکل به   ین. اشودی اجرا م 23پورت  ی و معمولاً رو کند ی ارتباط استفاده م یبرقرار  یبرا TCP از پروتکل

و رمز   ی ها، از جمله نام کاربرداده  یمعنا که تمام ینبه ا کند،ی ارتباط برقرار م  (plaintext) صورت متن ساده

کرده است، به خصوص    یل پروتکل ناامن تبد   یکرا به   Telnet موضوع  ین. اشوند یارسال م   ی عبور، بدون رمزنگار

 .است (sniffing) قابل شنود  یرمجازتوسط افراد غ یک که تراف ییهادر شبکه 

شبکه   یزاتتجه یگرسرورها و د ها،یچ، سوئهامسیریابمانند  ییهابه دستگاه  توانی ، م Telnet استفاده از با

  یاشبکه   یهادستگاه   یکربندیپ  یبرا Telnet معمولاً  ی، امروز   یهاشبکه داشت. در    یمتصل شد و به آنها دسترس 

 .کنند ی م یبانیپروتکل پشت ینکه هنوز از ا شودی استفاده م
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 Telnet یندوزدر و 

  فرضیش ممکن است به صورت پ یژگیو ینقابل استفاده است، اما ا ینتکلا یکبه عنوان  Telnet یندوز،و در

 Programs" گزینه  .ید برو "Control Panel" به ، یندوزدر و Telnet Client فعال کردن یباشد. برا یرفعالغ

and Features"  روی .ید را انتخاب کن "Turn Windows features on or off" گزینه   .ید کن  یککل "Telnet 

Client" ید و آن را فعال کن  ید کن یدارا پ . 

Control Panel / Program and Features / Turn Windows features on or off / Telnet Client 

 .ید متصل شو Telnetسرور  یک به  Command Prompt  یقاز طر توانید ی م ی،سازپس از فعال 

telnet [hostname or IP address] 

 .دهد که به دستگاه مقصد متصل شوید و دستورات خود را اجرا کنید این دستور به شما اجازه می 

 Telnet ینوکسدر ل 

بسته نصب نشده باشد،   ین. اگر اشودی ارائه م telnetبه نام  یابسته  یقمعمولاً از طر Telnet ینوکس، ل در

  های یع . به عنوان مثال، در توزید ( نصب کنpackage managerبسته ) یریتآن را با استفاده از مد  توانید ی م

 :  Ubuntuمانند  Debianبر  یمبتن

sudo apt-get install telnet   

 : CentOSمانند  Red Hatبر  یمبتن هاییع و در توز

sudo yum install telnet 

 :متصل شوید  Telnet توانید با دستور مشابه ویندوز به یک سرورپس از نصب، می 

telnet [hostname or IP address] 

Telnet  درMacOS 

تا به صورت از راه    دهد ی که به شما امکان م  شودی استفاده م  یاابزار شبکه   یکبه عنوان   MacOS  ، Telnet در

حال،   ین. با اید اجرا کن ینال ترم یق و دستورات را از طر ید متصل شو یاشبکه  یهادستگاه یادور به سرورها 
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Apple   یراخ یهادر نسخه MacOSابزار ، Telnet یح وضرض حذف کرده است. در ادامه تفیشرا به صورت پ  

 .ید نصب و استفاده کن MacOS را در Telnet توانید ی که چگونه م  دهمی م

 MacOS در Telnet صبن

به نصب آن از   یاز ن یست،موجود ن MacOS ید جد  یهادر نسخه  فرض یش به صورت پ Telnetکه  یی آنجا از

 ید،ارا نصب نکرده  Homebrewاست. اگر  MacOSبسته محبوب در  یرمد  یککه  ید،دار Homebrew یقطر

 ید: را اجرا کن یر ( را باز کرده و دستور زTerminal)   ینال، ترمHomebrewنصب  ی. برا ید ابتدا آن را نصب کن

/bin/bash -c "$(curl -fsSL 

https://raw.githubusercontent.com/Homebrew/install/HEAD/install.sh)" 

 : ید نصب کن یررا با استفاده از دستور ز Telnet توانید ی، مHomebrewپس از نصب 

brew install telnet 

 .دهد ی و آن را در دسترس قرار م کند ینصب م Homebrew یقرا از طر Telnet دستور ینا

 :متصل شوید  Telnet به یک سرور  و لینوکس   ویندوزتوانید با دستور مشابه پس از نصب، می 

telnet [hostname or IP address] 

 

  یو سنار ین. ادهیمی ارائه م را سناریو  یک در ادامه  یوتری،شبکه کامپ یک در  Telnet یو اجرا سازییاده پ یبرا

 .دستورات از راه دور است  یبه آن، و اجرا ینت ، اتصال کلاTelnet سرور  یک  یاندازشامل مراحل راه 

 Telnet  با استفاده از یشبکه محل یکدر   مسیریاب یریتمد 

 .  کند یم یبانیپشت Telnet که از پروتکل  مسیریاب یک

 .  که به شبکه متصل است  MacOS یا ینوکسل یندوز، عامل و یستم( با س ینت)کلا  یوتر کامپ یک

 مسیریاب. و  نت یکلا  یوترکامپ  ینب یاشبکه  دسترسی

 مسیریاب  ورود به   ی و رمز عبور( برا ی)نام کاربر  یدسترس  اطلاعات

 Telnet  یبرا مسیریاب  یکربندیپ

https://raw.githubusercontent.com/Homebrew/install/HEAD/install.sh
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 د.  یفعال کن مسیریاب یرا رو Telnet ید با ابتدا

متصل   مسیریاب به  SSH یاپورت کنسول  یق از طر ید با یه، اول یکربندی پ ی: برامسیریاببه  یزیکی ف اتصال

 .ید شو

 یکربندی به حالت پ ورود

Router> enable 

Router# configure terminal 

 Telnet یسازفعال

Router(config)# line vty 0 4 

. کند ی ( منتقل م Virtual Terminal Lines) ینالترم   یمجاز یهاخط  یکربندیدستور شما را به حالت پ ینا

vty  مخفف"Virtual Teletype"   دهنده پنج اتصال نشان 4تا   0است. خطوطTelnet   .مجاز همزمان هستند

 .ید هست Telnet یماتتنظ یکربندیدر حال پ  ینجاشما ا ین،بنابرا

Router(config-line)# login 

و رمز   ی ، نام کاربرTelnetاز کاربران درخواست کند تا هنگام اتصال به  مسیریابکه   شودی دستور باعث م ینا

 اعتبار وارد شوند. یید بدون تأ توانند ی دستور، کاربران م ینعبور خود را وارد کنند. بدون ا

Router(config-line)# password your_password 

 your_password. کند ی م  یم را تنظ Telnet یقاز طر مسیریابورود به  ی برا یازدستور رمز عبور مورد ن ینا

رمز عبور را   ینا ید با کند ی استفاده م Telnetکه از   ی . هر کاربرید کن یگزینبا رمز عبور دلخواه خود جا ید را با

 را داشته باشد. مسیریاب به  یوارد کند تا اجازه دسترس 

Router(config-line)# exit 

  (Global) یجهان یکربندیو به حالت پ کند ی خارج م Telnet خطوط ربندییکدستور شما را از حالت پ  ینا

 .گرداند ی برم

 ACL (Access Control از  توانید ی م   ید،را محدود کن   مسیریابورود از راه دور به    ید اگر بخواهدستور اختیاری،  

List)   ید استفاده کن. 

Router(config)# access-list 10 permit 192.168.1.0 0.0.0.255 
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در   ییهادستگاه دهد یکه اجازه م  کند ی م یجادا 10( با شماره ACL) ی کنترل دسترس  یست ل یک دستور  ینا

فقط به   یستل ینداشته باشند. ا یدسترس  مسیریاببه  192.168.1.255تا  IP 192.168.1.0محدوده آدرس 

 .دهد یم  ی اجازه دسترس  یشبکه محل ین موجود در ا یهادستگاه

Router(config)# line vty 0 4 

Router(config-line)# access-class 10 in 

فقط   یب، ترت ین. به اکند ی اعمال م Telnet را به خطوط 10شماره  یکنترل دسترس  یستدستور ل ینا

متصل   Telnet یقاز طر مسیریاببه  توانند ی ( م24/ 192.168.1.0اند )شده  یفتعر ACL که در ییهادستگاه

 .بخشد ی را بهبود م  Telnet اتصال یتکار امن  ینشوند. ا

Router(config-line)# exit 

 یکربندی پ یره ذخ

Router(config)# exit 

Router# write memory 

  ین. اکند ی م  یره ( ذخNVRAM)  یدار( به حافظه پاRAM)  یداررا از حافظه ناپا  یفعل   هاییکربندی دستور پ  ینا

 حفظ خواهند شد.   ید اکرده  یجادکه ا  هایییکربندیشود، پ  اندازیمجدد راه   مسیریابآن است که اگر    ی به معنا

 Telnet  یقاز طر مسیریاببه   ینتاتصال کلا

 .ید به آن متصل شو ینت کلا  یوترکامپ یک از   توانید ی ، ممسیریاب یرو Telnet یسازاز فعال  پس

 یندوز و روی 

 .ید را باز کن Command Prompt بخش

 ید را اجرا کن یرز دستور

telnet [IP address of router] 

 :عنوان مثال به

telnet 192.168.1.1 

    MacOS یا ینوکسل روی 

 .ید را باز کن ترمینال
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 . ید را اجرا کن یرز دستور

telnet [IP address of router] 

  ی . اگر اعتبارسنجید و رمز عبور خود را وارد کن یکه نام کاربر شودی دستور، از شما خواسته م یاز اجرا پس

 .داشت  ید خواه ی دسترس  مسیریابباشد، به کنسول  آمیز یتموفق 

 یریتی دستورات مد  یاجرا

آن را    یت وضع  یا   یکربندیرا پ  مسیریابتا    ید را اجرا کن  ی دستورات مختلف  توانید ی، م مسیریاباز اتصال به    پس

 .ید کن یبررس 

 :هاینترفیس ا یتوضع نمایش

Router> show ip interface brief 

 :ینترفیسا یک پیکربندی

Router> enable 

Router# configure terminal 

Router(config)# interface gigabitEthernet 0/1 

Router(config-if)# ip address 192.168.2.1 255.255.255.0 

Router(config-if)# no shutdown 

Router(config-if)# exit 

Router(config)# exit 

Router# write memory 

 انجام شود(  یاط)با احت مسیریابمجدد  اندازیراه

Router# reload 

خواهند    یننشده از ب  یرهذخ  هاییکربندی پ  ی. تمامشودیم  مسیریاب (reboot) مجدد  یاندازدستور باعث راه   ینا

  ییراتاعمال تغ یدستور معمولاً برا ین. اکند ی خود استفاده م  یشده قبل یرهذخ یماتاز تنظ مسیریابرفت و 

 .شودیاستفاده م  ی افزارنرم  یروزرسانبه  یکپس از نصب   یاخاص 

 Telnet  قطع اتصال از

 ید را اجرا کن یردستور ز توانید ی ، مTelnet  خروج از جلسه  برای
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exit 

 .ید کن یپرا تا quit داده و سپسرا فشار  [ + Ctrl یبیترک یدهایکل یا

 Telnet ی برا یکربندی سوئیچپ

enable 

configure terminal 

line vty 0 4 

password your_password 

login 

end 

write memory 

 ی محدود کردن دسترس   یبرا ACL یماتتنظ

access-list 10 permit 192.168.1.0 0.0.0.255 

line vty 0 4 

access-class 10 in 

 :یآمدگو خوش  یامپ پیکربندی

banner motd # Unauthorized access is prohibited! # 

داده   یش ( که هنگام ورود به دستگاه نماMessage of the Day - MOTD) ییآمدگوخوش  یام پ یک  یم تنظ

 ممنوع است.  یرمجازغ  یکه دسترس  دهد یبه کاربران هشدار م یامپ ین. اشودی م

exec-timeout 5 0 

باشند، اتصال   یت که اگر کاربران بدون فعال شودی دستور باعث م ین . اTelnetجلسات  یزمان انقضا برا  یم تنظ

 دستگاه کمک کند.  یتبه امن تواند ی م  ینبه طور خودکار قطع شود. ا یقهدق  5آنها پس از 

 فرض یشپ VTY تعداد خطوط

 .فراهم است SSH و Telnet اتصال یبرا  فرضیش به طور پ VTY خط  5: معمولاً هامسیریاب

 فراهم است. SSHو   Telnetاتصال  ی برا فرض یش به طور پ VTYخط  16: معمولاً هاسوئیچ

  VTY تعداد خطوط  ییرتغ
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شده توسط    یبانی از مقدار پشت  یشتر اما ب  ید، ده  ییردستگاه تغ  یمات را در تنظ  VTYتعداد خطوط    توانید ی م  شما

  یکربندیدر حالت پ  یراز دستور ز  توانید ی ، مVTYتعداد خطوط    ییر تغ  ی . براید اضافه کن  توانید ی مدل دستگاه نم

 .ید استفاده کن

line vty 0 [N] 

 است. VTY[ تعداد خطوط  Nکه در آن ]

  ید را انجام ده ی مختلف یماتتنظ ید شما با یچ،و سوئ مسیریاب  یبر رو SSH (Secure Shell) سازییاده پ یبرا

 شده فراهم شود.   یتا اتصال امن و رمزگذار

 مسیریاب یبر رو SSH یکربندیپ

 یکربندی ورود به حالت پ

 .ید متصل شو مسیریاببه  Telnet یا کنسول   یق : از طرمسیریاببه  اتصال

Router> enable 

Router# configure terminal 

 نام دستگاه و دامنه  یم تنظ

 .ید داشته باش   یترآسان ییتا شناسا کند ی دستگاه به شما کمک م  یگذاردستگاه: نام  نام

 .است یازبه نام دامنه ن  SSH ید کل  ید تول ی : برادامنه

Router(config)# hostname Router1 

Router1(config)# ip domain-name example.com 

  SSH یرمزنگار ید کل یجادا

 . SSHاستفاده در   ی برا RSA ید جفت کل یک  ید تول ،SSH کلید 

Router1(config)# crypto key generate rsa 

The key modulus size is 2048 bits 

  SSH ی برا VTY خطوط یکربندیپ

 . ید را فعال کن  SSH ی: فقط دسترس VTYخطوط   ی برا SSH تنظیمات

Router1(config)# line vty 0 4 
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Router1(config-line)# transport input ssh 

Router1(config-line)# login local 

Router1(config-line)# exit 

 رمز عبور  یمکاربر و تنظ  یجادا

 . SSH یقاز طر یستمورود به س  ی با رمز عبور برا  یمحل یحساب کاربر  یک  یجادو رمز عبور: ا کاربر

Router1(config)# username admin privilege 15 secret admin_pass 

کاربر یجادا :username دستور  admin  و رمز عبور  15  یبا سطح دسترس  admin_pass. 

 :(یاری)اخت یاضاف یماتتنظ

 :ییآمدگوخوش  یامپ پیکربندی

Router1(config)# banner motd # Unauthorized access is prohibited! # 

  SSH جلسات یزمان انقضا برا تنظیم 

Router1(config)# line vty 0 4 

Router1(config-line)# exec-timeout 5 0 

 :یکربندیپ یره ذخ

Router1(config)# end 

Router1# write memory 

 یچسوئ یبر رو SSH یکربندیپ

 یکربندی ورود به حالت پ

 .ید متصل شو یچ به سوئ Telnet یاکنسول   یق: از طریچبه سوئ اتصال

Switch> enable 

Switch# configure terminal 

 نام دستگاه و دامنه  یم تنظ

 .آسان ییشناسا ی دستگاه برا  یگذاردستگاه: نام  نام

 .است یازبه نام دامنه ن  SSH ید کل  ید تول ی : برادامنه

Switch(config)# hostname Switch1 

Switch1(config)# ip domain-name example.com 
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  SSH یرمزنگار ید کل جادیا

 SSH  استفاده در ی برا RSA ید جفت کل یک  ید تول :SSH کلید 

Switch1(config)# crypto key generate rsa 

The key modulus size is 2048 bits 

 .یتب 2048  فرضیش با طول پ RSA ید کل یجادا crypto key generate rsa: دستور

  SSH ی برا VTY خطوط یکربندیپ

 .ید را فعال کن SSH یفقط دسترس  :VTY خطوط ی برا SSH تنظیمات

Switch1(config)# line vty 0 15 

Switch1(config-line)# transport input ssh 

Switch1(config-line)# login local 

Switch1(config-line)# exit 

 رمز عبور  یمکاربر و تنظ  یجادا

 .SSH یقاز طر یستمورود به س  ی با رمز عبور برا  یمحل یحساب کاربر  یک  یجادو رمز عبور: ا کاربر

Switch1(config)# username admin privilege 15 secret admin_pass 

  admin_pass و رمز عبور  15  یبا سطح دسترس  admin کاربر یجادا username: دستور

 ( یاری)اخت یاضاف یماتتنظ

 ییآمدگوخوش  یامپ پیکربندی

Switch1(config)# banner motd # Unauthorized access is prohibited! # 

  SSH جلسات یزمان انقضا برا تنظیم 

Switch1(config)# line vty 0 15 

Switch1(config-line)# exec-timeout 5 0 

 یکربندی پ یره ذخ

Switch1(config)# end 

Switch1# write memory 
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و از   ید کن یکربندی پ یسکوس  یچو سوئ مسیریاب یامن را برا  SSH اتصال توانید ی مراحل، شما م ینانجام ا با

 .ید ها بپردازدستگاه  یریت به مد  یقطر ینا

. در ادامه به شما نشان  شودی انجام م  ی مختلف یهابه روش  ینوکس ، و لMacOS یندوز، در و  SSH به اتصال

متصل   SSH یق دستگاه از طر یارور س  یکبه  هاعاملیستم س  یناز هر کدام از ا توانید ی که چگونه م  میدهی م

 .ید شو

 یندوزدر و SSH اتصال

  فرض یش شده به صورت پ)نصب OpenSSH یا PuTTY شخص ثالث مانند  یافزارهامعمولاً از نرم  یندوز، و در 

 .شودی به بعد( استفاده م 1809نسخه   10 یندوز از و

  PuTTY از استفاده •

  PuTTY نصب

PuTTY ید دانلود و نصب کن یرسم یتاز سا را. 

  PuTTY اجرای

PuTTY ید را اجرا کن. 

  .ید نام دامنه سرور مورد نظر خود را وارد کن یا IP ، آدرس Host Name (or IP address) قسمت در

شده    یم تنظ SSH یبر رو  Connection type که  ید است؛ مطمئن شو SSH  ،22برای   فرض یشپ  پورت

 .باشد 

 به سرور  اتصال

 .ید کن یک کل Open روی

 .ید و سپس رمز عبور را وارد کن ینام کاربر کند ی که از شما درخواست م شودی باز م ینالترم  یک

  OpenSSH از استفاده •

 OpenSSH  نصب بررسی
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 .ید کن یککل Optional Features ی، روApps & Features و در قسمت  ید برو Settings به

 .ید آن را نصب کن توانید ی اگر نصب نشده باشد، م ید؛بگرد OpenSSH Client دنبال  به

  PowerShell یا Command Prompt یقاز طر اتصال

Command Prompt یا PowerShell ید را باز کن. 

 ید را وارد کن  یرز دستور

ssh username@host_ip_address 

 username  خود و  ی را با نام کاربر host_ip_address  را با آدرس IP ید کن  یگزیننام دامنه سرور جا  یا. 

 .شودی از شما درخواست رمز عبور م ،Enterاز زدن  پس

 MacOS در SSH اتصال

 .یستن  ی افزار اضافبه نصب نرم   یاز است و ن  یداخل SSH Client یدارا  یستم س   فرضیش پ  ینال ، ترمMacOS در

 اتصال  مراحل

  Terminal کردن باز

  یداپ  یدسترس   ینالبه ترم  توانید یم Terminal کردن  یپو تا Command + Space با زدن Spotlight یقطر  از

 .ید کن

 به سرور  اتصال

 ید را وارد کن  یرز دستور

ssh username@host_ip_address 

username خود و  ی را با نام کاربر host_ip_address  را با آدرس IP ید کن یگزیننام دامنه سرور جا یا. 

 .شودی از شما درخواست رمز عبور م ،Enterاز زدن  پس

 ینوکسدر ل SSH اتصال

 به   ینالترم   یقاز طر  توانید یاست و شما م SSH Client یدارا  فرضیش به طور پ  یزن  ینوکس ، لMacOS مانند 

SSH ید متصل شو. 
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 اتصال  مراحل

   Terminal   کردن باز

 "Terminal" یجستجو یا Ctrl + Alt + T با فشار دادن ینوکس ل هاییع توز یشتردر ب )  ید را باز کن  ترمینال 

 (. ید آن را باز کن توانید ی م

 به سرور  اتصال

 :ید را وارد کن  یرز دستور

ssh username@host_ip_address 

username خود و  ی را با نام کاربر host_ip_address  را با آدرس IP ید کن یگزینام دامنه سرور جان یا. 

 .شودی از شما درخواست رمز عبور م ،Enterاز زدن  پس

 SSH یهساده است و با دستورات پا  ینوکس، و لMacOS  یندوز،و  یقدستگاه از طر  یاسرور    یکبه   SSH اتصال

 در ینالو استفاده از ترم یندوزدر و PuTTY مانند  یافزارها. نرم ید ارتباط امن برقرار کن ی به راحت توانید ی م

MacOS  کار هستند   ینانجام ا ی برا یاصل  یهاراه  ینوکس و ل. 

 سوالات و تمرینات

های  اید دو مورد را به دلخواه انتخاب کنید و پیکربندی های که تا کنون انجام داده از میان سناریوها و آزمایش

 انجام دهید. SSHو   Telnetها را از طریق ارتباط ها و سوئیچمرتبط با مسیریاب

 

 

 

 

 

 

 


